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¢Qué es un certificado digital y para qué sirve?

Es un conjunto de datos vinculados a una persona por un tercero de confianza (entidad

certificadora) que la identifican y la sirven para realizar gestiones desde su propio

ordenador a través de internet.

La funcion del certificado es asegurar las comunicaciones que llevemos a cabo a través

de internet y nos permitird firmar documentos y acceder a los servicios que las

distintas administraciones y empresas ponen a disposicién del usuario, cumpliendo 3

reglas bdsicas:

2.

Confidencialidad. Se identifican las partes para evitar que la informacién llegue
a manos de quién no es objetivo.

Integridad. Verifica que la informacidn que llega al receptor, es exactamente la
gue envio el emisor.

No repudio. El emisor no puede rechazar un documento firmado por él mismo.

¢Como puedo saber si tengo certificado?

Para poder usar nuestro certificado en los navegadores web, como Firefox, o Internet

Explorer, tenemos que tenerlo instalado, si tenemos dudas sobre si estard o no,

podemos comprobarlo:

En Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestania Contenido, ahi veremos el botdn Certificados, al pulsarlo en
la pestana Personal estaran listados los certificados instalados para ese
navegador.

En Firefox — Accediendo al menu Herramientas -> Opciones -> Avanzado ->
pulsar en Ver Certificados, que mostrara la lista de certificados disponibles para
ese navegador.
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3. éCaduca mi certificado?
Si, para ver la fecha en la que caducara:

- En Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestafia Contenido, ahi veremos el botén Certificados, al pulsarlo,
en la pestafia Personal estaran listados los certificados instalados para ese
navegador. Haremos doble clic en el certificado cuya caducidad queremos
conocer y nos aparece una ventana con toda la informacién.

[ 2]

Certificado E]EJ

General | Detalles | Ruta de certificacisn

B
Informacion del certificado

Este certificado esta destinado a los siguientes propésitos:

*Protege los mensajes de correo electronico
*Asegura la identidad de un equipo remoto
*1,53.6.1.4.1.5734.3.5

* Més info, en declaracidn de entidades emisoras de certificados,

Enviado a: MOMERE - NIF

Emitido por FNMT Clase 2 CA

valido desde 03/12{2010 hasta 03/12/2013

{‘?} Tiene una clave privada correspondiente a este certificada,

- En Firefox — Accediendo al menu Herramientas -> Opciones -> Avanzado ->
pulsar en Ver Certificados, que mostrara la lista de certificados disponibles para
ese navegador. Haremos doble clic en el certificado cuya caducidad queremos
conocer y nos aparece una ventana con toda la informacién.

4. ¢Qué es la firma electronica?

La firma electrénica es un conjunto de datos electrénicos, que asociados con otros
pueden servir como medio de identificacion del firmante.

Es una cadena de caracteres, generada mediante un algoritmo matematico, que se
obtiene al aplicar la clave privada de nuestro certificado y la huella digital del
documento a firmar (que elabora el programa con el que firmemos de forma
transparente para nosotros) de forma que permite asegurar la identidad del firmante,
la integridad del mensaje, e impide al emisor repudiar el mensaje.
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éQué validez tiene la firma electronica?

La firma electrénica reconocida tiene el mismo valor legal que la firma manuscrita.

6. ¢éQuién puede prestar servicios de certificacion?

Los servicios de certificacion son prestados por las Entidades Certificadoras, que son
personas fisicas o privadas, que cumplen la legislacion establecida sobre firma
electrénica y han sido capacitadas para emitir certificados electrénicos.

Por ejemplo: la Fabrica Nacional de Moneda y Timbre (FNMT).

7. éComo se obtiene el certificado? (Persona fisica)

Para obtener el certificado digital es necesario llevar a cabo 3 pasos:

1. Solicitud del certificado.
Acreditacién de nuestra identidad en una oficina de registro.
3. Descargar el certificado

Paso 1. Solicitud del certificado

Accedemos a la pagina web http://www.cert.fnmt.es/, haremos clic en Ciudadanos vy

posteriormente en Obtener Certificado.

" CERES - Windows Internet Explorer
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| AcreomACiON DE LA DENTIDAD
| oescarea peL cerTICADO
J| copia oE LA cLAVE PRVADA
CERTFICADO DE USUARIO EN TARJETA
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Mapa | Contacto | Enfaces | Legisiacion | Noticias
[

Obtenga ol L]
CERTIFICADO os usuario »‘ ‘

ovacion de certificado  Anulacion de certificado

: Qué es CERES

Certificado de usuario

B Ciudadanos

Obtener el certificade

Wodificar datos Verificar estado Sop0 gico Preguntas

Contacto Otros servicios
.
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Gty
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& CERTIFICADO DE USUARIO

PROCESO
El proceso se divide en tres apartados que deben realizarse en el orden sefialado
IMPRESCINDIBLE

No formatear el ordenador. Se debe realizar todo el proceso de obtencidn desde el mismo
equipo, con €l mismo usuario ¥ €l mismo navegador

Antes de continuar con el proceso de Solicitud de Certificado lea atentamente |3 Declaracion
de Practicas de Certificacidn

Ilhtm://vn\w.cerhﬁqmt.esfndex.plv?cha-nt
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Pulsamos en Solicitud via internet de su Certificado.

Mapa | Contacto | Enlaces | Legislacion | hoticias

B Ciudadanos

Certificacdo de usuario

Modificar datos Yerificar estado Soporte Técnico Ctros servicios
Firma Electranica Mawvil Contacto Preguntas Frecuentes
.."\
L1
mmama

a de la Moneda

[ cermiFicano be usuario
|| solictue gel certiticado
| 2erediacian e i idertidad B OBTENER EL CERTIFICADO

I Descargs del cerificado CERTIFICADO DE USUARIOD

I Copia de la clave privads

Silo desea puede consultar el siguiente documenta: -E"Manual Firma Electrdnica”
I CERTIFICADC DE USUARIC EM TARJET A

CRIPTOGRAFICS FROCESO

USLARICS DE WANDOWS YISTA CON

INTERMET EXFLORER 7 O INTERMET El proceso se divide en tres apartados gue deben realizarse en el orden sefialado.
E¥PLORER &

IMPRESCINDIBLE:
H CERTIFICADD DE USUARID SOk DRle

H DESCARGA DE CONTRATOS Mo formatear el ordenador. Se debe realizartodo el proceso de obtencidn desde el mismo

equipo, con el mismo usuario ¥ el mismo navegadar.

Consulte aqui los navegadores validos.

IMPORTANTE: Para usuarios de Windows 7 con internet explaorer 8.3

IMPORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer 8
Es importante leer atentamente la -E. Declaracion de Practicas de Certificacidn

previamente a la Solicitud del cedificada. En ella se encuentran las condiciones hajo las
cuales se prestan los senvicios de Cerdificacion.

» 1 Solicitud via internet de su Certificado.

Alfinal de este proceso obtendrd un codigo que deberd presentar al acreditar su identidad.

Obtener el certificado Renovacidn de cerificado Anulacidn de certificado

CIUDADANOS

Introducimos nuestro NIF para proceder a la solicitud y pulsamos Enviar Peticidn.
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Mapa | Contacto | Enlaces | Legiskacion | Moticias

YCERES i

B Ciudadanos + Empre
Certificacdo de usuatio Obtener el cettificado  Renovacion de cetificado  Anulacion de certificaco
Modificar datos “erificar estado Soporte Técnico Ctros servicios
Firtma Electranica Mavil Cartacta Pregurtas Frecuerntes

-
v
=
Real Casa de la Moneda
B rreieionmn M#E" cluDADANOS
|| soticitud del certificado '
| 2cresitacion o a identicad B OBTENER EL CERTIFICADO
I Dezcarga del cerificado SOLICITUD DEL CERTIFICADO

I Copia de la clave privada

CERTIFICADO DE USUARIO EM TARJETA, NIF/NIE DEL TITULAR DEL CERTIFICADO
CRIPTOGRAFICA
USUARIOS DE WINDOWS WIST A COR Introduzca en la siguiente casilla el MIF o MIE del titular del

cetificado incluyendao [as letras,aln en el caso de que Ud. sea el
representante del titular.

IMTERMET EXPLORER ¥ O INTERMET

EXPLORER & El MIF o MIE dehers tener una longitud de 9 caracteres. Rellene
H CERTIFICADD DE USUARIC COM Dile COn ceros a la izguierda si es necesario.
H DESCARGE DE CONTRATOS Fara solicitar un cedificado de persona juridica introduzea el MIF de

la entidad.

- |

Longitud clave ;| Grado alto b

Aparecerd una nueva ventana:

L 7
Creando una nueva clave de intercambio RSA rg|

Una aplicacidn esta creando un elemento protegido.

Clave privada de Cryptod,

Mivel de sequridad: medio Mivel de sequiidad...

| Aceptar |[ Cancelar H Detalles... ]

En esta ventana hemos de prestar atencion al botén Nivel de Seguridad. Por defecto
aparece el nivel de seguridad medio, como se observa en la imagen, este nivel de
seguridad conlleva que cada vez que se vaya a usar nuestro certificado, el navegador
nos pedira permiso, tenemos la opcién de cambiar el nivel a un nivel alto, de forma
gue cada vez que se vaya a usar nuestro certificado, se nos pedird una contrasefia de
uso de nuestra clave privada, que deberemos indicar.
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elemerito.

() Medio

utilizarse.

Importando una nueva clave privada de intercambio

Seleccione un nivel de segqunidad apropiado para este

Solicitar mi permizo con una contrazefia cuanda la
informacion vaya a utilizarse.

S olicitar mi permizo cuando la informacidn vaya a

Guia Rapida de Uso del Certificado Digital

Siguiente » l [ Cancelar

Si queremos que nos pida contrasefia deberemos seleccionar Alto y pulsar siguiente,
qgue nos lleva a la pantalla donde se nos solicita la contrasefia, que deberemos escribir

dos veces.

—

Importando una nueva clave privada de intercambio

Crear una contrazefia para proteger este elementa.

Crear una contrasefia para este elemento.

Contrasefia para: |Clave privada de Cryptad

< fAlras ][ Finalizar ] [ Cancelar ]

8

Hacemos clic sobre el botdn Finalizar en este mensaje con lo que regresaremos a la
pantalla de Internet Explorer donde tenemos cargada la Web de la FNMT. En ella
observaremos que nos ha aparecido un cédigo relacionado con nuestra solicitud del

certificado digital asociado a nuestro NIF.
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Mapa | Contacto | Enlaces | Legislacion | Noticias

> Adm. Publica I

Obtener el certificade  Renovacion de certificado  Anulacion de certificado

%, CERES

Certificado de usuario

Modificar datos Verificar estado Soporte Técnico Otros servicios
Firma Electronica Mavil Contacto Preguntas Frecuentes
.ﬁ
v

de la Moneda
Bl cermrcano oe usuaro '

Ak
M Real Cass
| soiicitud del certificado '

I Acreditacion de |a identidad H OBTENER EL CERTIFICADO
I Descarga del certificado SOLICITUD DEL CERTIFICADO

CIUDADANOS

I Copia de la clave privada
CERTIFICADO DE USUARIO EN TARJETA El codigo de solicitud para el NIF 13168 es:

I CRIFTOGRAFICA

USUARIOS DE WINDOWS VISTA CON

INTERNET EXPLORER 7 O INTERNET 254m

EXPLORER & IMPORTANTE:
H CERTIFICADO DE USUARIO CON Dhle Imprima esta pagina, o en su defecto apunte este cédigo y guardele en lugar seguro,
pues lo necesitara tanto para acabar de cumplimentar Ia solicitud en la oficina de
H LESLTEN LELD LTS registro, como para la descarga de su cerificado una vez se haya generado.

Yolver a la pagina principal

Tendremos que anotar el nimero impreso en azul y asistir personalmente a alguna de
las oficinas de registro, para nuestra identificacién fisica.

Paso 2. Acreditacion de nuestra identidad en una oficina de registro.

Este punto es muy importante y su finalidad es la de identificar a la persona que se le
facilita el certificado.

Con el codigo obtenido en el paso 1 y nuestro NIF deberemos presentarnos en una
oficina de acreditacidn, en la pagina de CERES podemos consultar qué oficinas nos
guedan mas cercanas, para consultar accedemos al apartado Acreditacién de la
Identidad y hacemos clic en Oficinas mas cercanas.
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f'\..ﬂ"'\

—
Real Casa de la Moneda
el CERTIFICADO DE USUARIO M 1 .

Solicitud del certificado

I Acreditacion de la identidad
I Dezcarga del certificado ACREDITACION DE LA IDENTIDAD

Copia de la clave privada . - . . .
Con el codigo de solicitud del paso anterior, debera personarse en una oficina de

CERTIFICADO DE USUARIO EN TARJETA ) . R
' : registro para acreditar su identidad

CRIPTOGRAFICA
Bl USUARIOS DE WINDOWS VISTA CON
INTERMET EXPLORER 7 O INTERNET AVISOS IMPORTANTES
EXPLORER &
@l CERTIFICADO DE USUARIO CON DNle Durante el proceso de obtencion del certificado

bl DESCARGA DE CONTRATOS
* Mo cambiar el navegador ni el sistema operativo

* Mo formatear el disco duro

DOCUMENTACION NECESARIA

Si el titular es una persona fisica, debera presentar

= DNI o tarjeta de residencia (NIE) para las ciudadanos extracomunitarios

» Los ciudadanos comunitarios que no tengan la tarjeta de residencia
presentaran el "Cerificado de Registro de Ciudadanos de la Unign y su
Pasaporte”

El registro fisico para la obtencidn del certificado podra realizarlo en las Oficinas
rar a través de nuestro senvicio de localizacion de las DFICINAS
y en las Oficinas Consulares de carrera de Espafia en el

Paso 3. Descargar el certificado

Tras acudir a la oficina de registro con el cddigo de solicitud obtenido en el paso 1y
nuestro NIF de forma que se haya acreditado nuestra identidad, se podra descargar
nuestro certificado desde la pagina web, y sin que medie ningun aviso o notificacion.
Teniendo en cuenta que serad necesario que pasen alrededor de 24 horas entre la visita
a la oficina de registro y nuestra descarga.

Para descargar el certificado tendremos que usar el mismo ordenador con el que
hicimos la solicitud y no haber hecho cambios en el navegador, para comenzar la
descarga tenemos que abrir nuestro navegador y entrar en la pagina web del paso 1,
www.cert.fnmt.es, hacemos clic en Ciudadanos, Obtener el Certificado y Descarga del
Certificado.
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Mapa | Contacto | Enlaces | Legislacién | Noticias

> Qué es CERES B Ciudadanos > Adm. Piblica

Certificado de usuario Obtener &l certificado de certificado  Anulacitn de certificado

Modificar datos Verificar estado Soporte Técnico Otros servicios
Firma Electronica Mavil Contacto Preguntaz Frecuentes
‘ﬁ
v
—
Real Casa de la Moneda

GERTFEAD0 O USUARD M izt ™ CIUDADANOS
Solicitud del certificado |
A CrEdhineion te Iadcnhdod E OBTENER EL CERTIFICADO

Descarga del certificado ESCARGA DEL CERTIFICADO

EETEES BEME SEET Para descargar el certificado debe usar el mismo ordenador que en el

CERTIFICADC DE USUARIO EN TARJETA pasc de Solicitud.

CRIPTOGRAFICA Si usted ha extraviado su codigo de solicitud, por favor pdngase en contacto con nuestro
USUARIOS DE WINDOWS VISTA CON BEED RIS

INTERMET EXPLORER 7 O INTERMET FORMULARIO DE DESCARGA

EXPLORER &

Rellene el siguiente formulario y pulse el botdn "Enviar peticién” para completar la

EEMFEATTDE LS IMED GOITL 3 obtencién del Certificado de Usuario de la FNMT.

DESCARGA DE CONTRATOS

mas sobre el proceso de descarga del certificado de usuario

e | |
Er |

Introduzca en Ia siguiente casilla NIF o NIE del titular del certificado, aln en el caso de que Ud. sea el
reprezentante del titular. EI MIF o MIE debera tener una longitud de 9 caracteres. Rellene con ceros a la
izquierda si e= necesario.

El proceso de obtencién del certificado digital habra finalizado de forma satisfactoria
guedando instalado en el navegador. Para comprobarlo podemos realizar los pasos

que se describen en el punto ¢Cémo puedo saber si tengo certificado?

8. ¢Como se obtiene el certificado? (Persona juridica)
Para obtener el certificado digital es necesario llevar a cabo 3 pasos:

Solicitud del certificado.
Acreditacién de nuestra identidad en una oficina de registro.
3. Descargar el certificado

Paso 1. Solicitud del certificado

Accedemos a la pagina web http://www.cert.fnmt.es/, haremos clic en Empresas vy

posteriormente en Cert. Persona Juridica y en Solicitud del Certificado.
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Mapa | Contacto | Erlaces | Legizlacion | Moticias

’. J c E R E s -O.bfanga ol 'CERTIFICADO q “Obtenga of "

DE USUARID cON U DNITe

Real Casa de la Moneda
Fabrica Nacional

SEETe EMPRESAS

ERT. PERSONA JURIDICA
SOLICITUD DEL CERTIFICADO

NIFMIE DEL TITULAR DEL CERTIFICADO

Introduzca en la siguiente casilla el MIF o MIE del titular del
cerificado incluyendo 1as letras, ain en el caso de gque Ud. sea el
representante del titular.

El MIF o MIE debera tener una longitud de 9 caracteres. Rellene
con ceros a la izguierda si es necesario.

Para solicitar un certificado de persona juridica introduzca el NIF
(antes denominado CIF) de la entidad.

] |

Longitud clave ;| Grado alto bt

Introduciremos el NIF de la empresa y enviamos a través del botdn Enviar Peticién.

Mspa | Contacto | Erlaces | Legislacion | Moticias

" Obtenga of CERTIFICADO [~ Obtenga of
DE UsUARo con sU DNle =

Real Casa de la Moneda
Fabrica Macional

de Maneday Timbre E M PRESAS

E CERT. PERSONA JURIDICA
SOLICITUD DEL CERTIFICADO

El cddigo de solicitud para el NIF GRS es:

093&===

IMPORTANTE:

Imptima esta pagina, 0 en su defecto apunte este codigo y guardelo en lugar seguro,
pues lo necesitard tanto para acabar de cumplimentar 1a solicitud en la oficina de
registro, comao para la descarga de su cedificada una vez se hava generado.

Yolvar a la pagina principal

Tendremos que anotar el nimero impreso en azul y asistir personalmente a alguna de
las oficinas de registro, para nuestra identificacion fisica.

12
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Paso 2. Acreditacion de nuestra identidad en una oficina de registro.

Este punto es imprescindible y su finalidad es la de identificar a la persona

representante de la entidad para la que se le facilita el certificado, y serd necesario

aportar el nUmero conseguido en el paso anterior y la siguiente documentacion:

A. Documentacion relativa a la entidad:

Las sociedades mercantiles y demds personas juridicas cuya inscripcién sea
obligatoria en el Registro Mercantil: deben presentar el certificado del Registro
Mercantil relativo a los datos de constitucion y personalidad juridica de las
mismas.

Las Asociaciones, Fundaciones y Cooperativas no inscribibles en el Registro
Mercantil: deben presentar el certificado del registro publico en que conste su
inscripcion, relativo a su constitucion.

Las sociedades civiles y demas personas juridicas: deben presentar el
documento publico que acredite su constitucion de manera fehaciente.

B. Documentacion relativa al representante:

Si el solicitante es administrador o representante legal del sujeto a inscripcidn
registral: debe presentar el certificado del registro correspondiente relativo a
su nombramiento y vigencia de su cargo. Este certificado debera haber sido
expedido durante los diez dias anteriores a la fecha de solicitud del certificado
de persona juridica para el dmbito tributario.

En el supuesto de representacién voluntaria, ademas del documento recogido
en el parrafo anterior, serd necesario presentar un poder notarial que contenga
una clausula especial para solicitar el Certificado Electrénico para Personas
Juridicas para el ambito tributario. Importante: El poder de los representantes
voluntarios, sélo se entendera que es suficiente a efectos de la expedicidn del
certificado de personas juridicas cuando contenga una cldusula especial y
expresa de apoderamiento para solicitar el certificado de la persona juridica
para el dmbito tributario en cuestion.

La persona fisica solicitante del certificado, a efectos de su identificacién,
deberd personarse en cualquier oficina de acreditacién, y se acreditara
mediante Documento Nacional de Identidad. Podra prescindirse de Ia
personacién si su firma en la solicitud del Certificado Electréonico de Persona
Juridica para el ambito tributario ha sido legitimada en presencia notarial.
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Paso 3. Descargar el certificado

Tras la identificacidon del paso anterior y pasadas 24 horas, se podra descargar nuestro

certificado desde la pagina web, y sin que medie ningun aviso o notificacidn.

Para descargar el certificado tendremos que usar el mismo ordenador con el que
hicimos la solicitud y no haber hecho cambios en el navegador, para comenzar la
descarga tenemos que abrir nuestro navegador y entrar en la pagina web del paso 1,
www.cert.fnmt.es, hacemos clic en Empresas, Cert. Persona Juridica y Descarga del

Certificado.

Real Casa de la Moneda

Féabrica Nacional
—— Ml S EMPRESAS
Soctugelceioaso LD

OBTENER CERT. PERSONA JURIDICA

3 PROCESO

_ Consulte aqui los havegadores validos.

IMPORTAMTE: Para usuarios de Windows 7 con internet explorer 8.x

Mapa | Contacto | Enlaces | Legizkacion | Moticias

El proceso de obtencién del certificado digital habra finalizado de forma satisfactoria
guedando instalado en el navegador. Para comprobarlo podemos realizar los pasos

que se describen en el punto ¢Cémo puedo saber si tengo certificado?
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9. ¢Puedo llevarme el certificado a otro ordenador?

Para usar el certificado en otro ordenador sera necesario importarlo en el navegador,

para lo que previamente lo tendremos que haber exportado del nuestro. Es muy

aconsejable hacer una exportacién de nuestro certificado, pues nos servira de copia de

seguridad, ante posibles fallos de nuestro equipo.

Exportar el certificado.

- En Internet Explorer — Accediendo al menu Herramientas -> Opciones de
Internet -> pestaia Contenido, ahi veremos el botdn Certificados, al pulsarlo en
la pestafa Personal estaran listados los certificados instalados para ese

navegador.

=

Certificados

Propésito planteada: | <Todos=

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emil ¢ *

Emitido para Emitido por Fechad

iRE PEREZ DI,

Mombre descript...

=ninguno =

Imporkar, . ] [ Exportar. .. l [

Propésitos planteados del certificado

«Todos>

Cerrar

Seleccionamos Exportar, lo que lanzara un asistente:

=

Asistente para exportacion de certificados

Este es el Asistente para
exportacion de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocaciones de

certificados desde un almacén de certificados a su disco,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiens informacidn que se utiliza para proteger dakos o
para establecer conexiones de red seguras. Ln almacén
de certificados es el drea del siskema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

Cancelar

15
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Pulsamos en Siguiente y nos da la opcion de exportar o no la clave privada.
rnsistente para exportacion de certificados

Exportar la clave privada
Puede elegit |a expartacidn de la clave privada con el certificado,

Las claves privadas se protegen con contrasefias, Si desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

Desea tar lacl ivada con &l certificada?

®

() Mo exportar la dave privada

[ < fitras ” Slgulan;e>} [ Cancelar

IMPORTANTE

e Debemos exportar el certificado con la clave privada solo para su uso personal
o como copia de seguridad. La clave privada servira para realizar firma digital.
El certificado sin la clave privada podrd exportarse para entregarlo a todo
aquel que quiera comunicarse con nosotros de forma segura.

Es aconsejable hacer una copia de seguridad de su certificado con la clave
privada y guardarla en lugar seguro, por ejemplo, en un USB que tengamos a
tal efecto guardado en un sitio seguro. Nunca se debe entregar copia de la
clave privada a nadie bajo ningun concepto.

Pulsamos Siguiente y la siguiente pantalla es la del formato de exportacién, que
dejaremos por defecto y pulsaremos Siguiente.

-
Asistente para exportacion de certificados

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos formatas de archivo,

Seleccione el formato que desea utilizar:
DER binario codificado ¥.509 { CER)
%.509 codificado base 64 (. CER)

Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 {.P7E)

Si es posible, incluir todos los certificados en |a ruka de acceso de certificacidn

(@ intercambio de informacidn personal: PRCS #12 ( PF)

[ 5i es posible, indluir todos los certificados en la ruta de acceso de certificacian
Permitir proteccion segura {requiere IE 5.0, Windows NT 4.0 con 5P4 o posterior)

[ Eliminar la clave privada si la exportacicn es satisfactoria

< Atras “ Siguiente > 1 [ Cancelar
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Introducimos las claves de exportacion que seran necesarias para importar nuestro

certificado en el siguiente navegador.

v

Asistente para exportacion de certificados
Contrasefia

contrasefia,

Escriba v confirme una contrasefia.

Contrasefia;

Confirmar contrasefia:

Para mantener la sequridad, debe proteger la clave privada por medio de una

< Atras ” Siguiente > J [ Cancelar

Pulsamos Siguiente y llegamos a la pantalla que nos deja elegir el lugar donde

guardar el archivo resultante, pulsamos Examinar y le indicamos la ruta, una vez

indicada, pulsamos siguiente.

=

Asistente para exportacion de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Mombre de archiva:

Examinar...

< Aitrds " Siguiente = ] [ Cancelar

Aparece la pantalla de finalizacion, donde pulsaremos en Finalizar.

-

Asistente para exportacion de certificados

certificados,

Nombre de archivo
Exportar claves

Formato de archivo

Finalizacion del Asistente para
exportacion de certificados

Ha completada con éxito el Asistente para expartacidn de

Ha especificado la siguiente configuracion;

Incluir todos los certificados en la ruta de certificacion

3

< ftrés ” Finalizar ] [ Cancelar
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Es posible que nos salga una pantalla solicitdindonos una contraseia, sera la
contrasena que le indicamos cuando configuramos el nivel de seguridad en la
importacion del certificado, donde le indicamos seguridad avanzada vy
escribimos una contraseia para el uso de la clave privada.

r

Exportando su clave de intercambio privada

Una aplicacion esta solicitando acceso a un elemento
prategido.

Clave privada de Cryptad, I:I

[1Recordar contrasefia

Areptar ][ Cancelar ][ Detalles...

En Firefox — Accediendo al menu Herramientas -> Opciones -> Avanzado ->
pulsar en Ver Certificados, que mostrara la lista de certificados disponibles para
ese navegador, seleccionamos el certificado y pulsamos en el boton Hacer

copia...

r P
2) Administrador, de certificados |‘L”E|gl

Sus certificados | Personas | Servidores | Autoridades | Otros|

Tiene certficados de estas arganizaciones que le identifican a usted:

MNombre del certificado Dispositiva de seguridad Mimero de serie Expira el B
(= FAMT
MOMBRE PEREZ DIE... Disp, software de sequridad  3C:C

[ Wer... J [ﬂacercopla...] [Hacercop\ade;odo ] [Importar ] [Ellrmna[... }

En el siguiente paso indicaremos el lugar donde queremos que se guarde el
fichero creado con nuestra copia, y tras la seleccién de la ruta y del nombre del
fichero, nos aparece la ventana donde indicaremos la contraseiia necesaria

para proceder a una importacion posterior.
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r

Elegir una contraseiia de respaldo para el certificado:

Contrasefia de respaldo del certificado:

Contrasefia de respaldo del certificado (confirmar):

respaldo més tarde. Por Favor, guérdela en un lugar sequro.

Medidor de calidad de la contraseria

(TTT] ]

La contrasefia del certificado de respalda que ponga aqui protegerd el archivo de respaldo que estd a
punto de crear, Debe poner esta contrasefia para proceder con la copia de respaldo.

Importante: si olvida la contrasefia de respaldo de su certificada, no podra restaurar esta copia de

Guia Rapida de Uso del Certificado Digital

Escribimos la contrasefia y pulsamos Aceptar.

Importar el certificado.

En Internet Explorer — Accediendo al menu

Herramientas -> Opciones de

Internet -> pestafia Contenido, ahi veremos el botén Certificados, al pulsarlo en

la pestaiia Personal estaran listados los certificados instalados para ese

navegador.

r
Certificados

Propdsito planteado: ‘ <Todos =

Personal | Otras personas || Entidades emisoras de certificados intermedias || Entidades emi ¢ ¥

Emitido para

Fecha d
£ NOMBRE PEREZ DI... 0

Ernitido par
FMMT Clase 2

Mombre descript...

<ninguno=

Impartar. .. ][ Exportar... ] [ Quitar

Propdsitos planteados del certificado

<Todos>

Avanzadas. ..

Cerrar
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Seleccionamos Importar, lo que lanzara un asistente:

=

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, liskas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiens informacidn que se utiiza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el rea del siskema donde se guardan
los certificadas.

Haga dlic en Siguiente para continuar.

[ Siquiente > |

Pulsamos en Siguiente y nos lleva a la ventana donde deberemos indicar la ruta
donde se encuentra el fichero con nuestro certificado.

r

Asistente para importacion de certificados

Archivo para importar

Especifique el archiva gue desea importar,

Mombre de archivo:

Examinat...

Mota: se puede almacenar mas de un certificada en un mismo archivo en los siguientes formatos:
Intercambio de informacién personal: PKCS #12 {.FFX,P12)
Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft {.55T)

< fitrés H Siguiente > 1 [ Cancelar

Pulsamos Siguiente y llegamos a la pantalla donde nos solicita la contrasefa

que protege la clave privada, que indicamos en el proceso de exportacion.

Introducimos la contrasefia y marcamos las dos opciones posteriores, la

primera de ellas sirve para proteger nuestra clave privada, de forma que cada

vez que vaya a usarse nos pida una contrasefia que podremos indicar mas

adelante. La segunda opcion habilitara la opcidon de exportar el certificado por

si queremos, en un futuro, exportar el certificado para, por ejemplo, hacer una

copia de seguridad, o importarlo en otro equipo.
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nte para importacion de

Contrasefia
Para mantenet la seguridad, la dave privada se protege con una contrasefia,

Escriba la contrasefia para la clave privada,

Conkrasefia;
|M*>«*w*»«*m|

[#]Habilitar proteccién segura de claves privadas. Si habilita esta opcién, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

[¥]Marcar esta clave coma exportable. Esta le permitira hacer una copia de
seguridad de las claves o transportarlas en otro momento,

< Atras H Siguiente = 1 [ Cancelar

Pulsamos en Siguiente.

Almacén de certificados

Los almacenes de certificados son reas del sistema donde se guardan los certificadas,

‘windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificada

(®Colocar bodos los certificados en el sipuisrke simacén

Almacén de certificados:
Personal

< Atras " Siguiente = 1 [ Cancelar

y pulsamos siguiente.

Finalizacion del Asistente para
importacion de certificados

Ha completada con éxita el Asistente para importacitn de
certificados,

Ha especificado la siguiente configuracicn:
Almacén de certificados seleccionado por el usuario Pers

Contenido PFX
Mombre de archiva [aXh]
< >

lo dejaremos por defecto

< fitras " Finalizar 1 [ Cancelar
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Pulsamos finalizar y ya tendriamos instalado el certificado. Como al meter la
contrasefia indicamos que queriamos tener la opcidn de proteger nuestra clave
privada, nos aparecera la préxima ventana.

r nl

Importando una nueva clave privada de intercambio rx |

|Una aplicacion esta creando un elemento protegido.

Clave privada de Cryptod

Mivel de sequridad: medio Mivel de seguridad...

| Aceptar |[ Cancelar ][ Detalles... ]

Tenemos la opcién de indicar un nivel de seguridad. Si pulsamos aceptar, el
nivel de seguridad por defecto que tendremos, serd Medio, esto significa que
cada vez que el navegador vaya a usar nuestra clave privada, nos pedird
permiso. La opcién mds segura es cambiar el nivel de seguridad a Alto, esto
significa que cada vez que el navegador vaya a usar nuestra clave privada, no
sélo nos pedira permiso, sino que nos solicitard una contraseiia. Para cambiar
en nivel de seguridad, pulsamos el botdn Nivel de Seguridad.

—

Importando una nueva clave privada de intercambio

Seleccione un nivel de segquridad apropiado para este
elementa.

S olicitar mi permizo con una contrasefia cuando la
informacion vaya a utilizarse.

() Media
Salicitar mi permiza cuanda la informacian vaya a
utilizarse.

Siguiente » l [ Cancelar

Seleccionamos Alto vy pulsamos en Siguiente. Nos lleva a la ventana donde
deberemos escribir la contrasefia que protegera nuestra clave privada, cuanto
mas segura sea esta contrasena, menos posibilidades tendremos de que nos la
roben. También es importante que no se la facilitemos a nadie. Esta contrasefia
serd necesaria si queremos exportar el certificado e importarlo de nuevo en
otro navegador u ordenador.
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—

Importando una nueva clave privada de intercambio

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para: |[Clave privada de Cryptod

{ Alraz ” Finalizar ] [ Cancelar ]

Escribimos la contrasefa y pulsamos Finalizar, lo que nos lleva a la ventana que

nos informa del éxito de la importacion.

ol

F p—
Asistente pana importacion de certificados |£|

1 J La importacian se completd correctamente,

. Acepkar

En Firefox — Accediendo al mend Herramientas -> Opciones -> Avanzado ->

pulsar en Ver Certificados y pulsamos en el botén Importar...

r

2} Administrador de certificados

Sus certificados | Personas | servidores | Autoridades | Otros|

Tiene certficados de estas arganizaciones que le identifican a usted:

MNombre del certificado Dispositiva de seguridad Mimero de serie Expira el B

Wer... Hacer copia... Hacer copia de todao Eliminar....
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Nos aparecerd un explorador de Windows para que seleccionemos la ubicacién
de nuestro fichero, una vez localizado pulsamos aceptar y nos aparece la
pantalla donde deberemos indicar la contrasefia que protege la clave privada

de nuestro certificado.
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r

Didlogo de introduccion de contrasena

Por Favar, introduzea la contrasefia que se utilizd para cifrar
esta copia de respaldo del certificado,

Contrasefia: | |

[ Acepkar l [ Cancelar ]

Pulsamos aceptar y tendriamos importado nuestro certificado correctamente
en Firefox.

-
Alerta

- han restaurado satisfactoriamente su(s) certificadois) de seguridad v clavels) privada(s).
L]

- Aceptar

10. ¢Qué hago cuando caduque mi certificado?

Es importante que no dejemos caducar nuestro certificado, si pasa esto deberemos
solicitar otro certificado de nuevo y llevar a cabo los tres pasos indicados en el paso
¢Como se obtiene el certificado?, incluyendo la personacién fisica en una oficina de
registro. Para conocer cuando caduca nuestro certificado siga los pasos que se indican
en éCaduca mi certificado?

Si nuestro certificado no estd caducado serd posible renovarlo a través de internet,
siempre que estemos en los dos meses previos a su fecha de caducidad. Para ello
tenemos que seguir dos sencillos pasos:

1.- Solicitar la renovacidn desde el navegador donde actualmente tiene instalado el
certificado que va a caducar.

2.- Descargar el certificado renovado desde esta pagina web.

Paso 1. Solicitar la renovacién desde el navegador donde actualmente tiene instalado
el certificado que va a caducar.
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Accedemos a la pagina web http://www.cert.fnmt.es/, haremos clic en Ciudadanos vy

posteriormente en Renovacion de Certificado y Solicitar la Renovacion.

B Ciudadanos > Adm. Pdblica

Certificaco de usuario Chtener el certificado Renowvacion de certificado

Maodificar datos Verificar estado Soporte Técnica CrPmE: Servicios
Firma Electranica hidyvil Contacto Preguntas Frecuentes
‘ﬁ
v
—

a de la Moneda

M Real Cs

H RENOVACION DE CERTIFICADO

[ renovacion

I Solicitud de renovacion

I Dezcarga del cerificado
H EVITAR ERRORES HABITUALES RENOVACIOHN

Su cerificado tiene un periodo de validez que podrd comprobar en el mend de consulta de
FPropiedades de Cerificado de su navegadar.

+Camo puedo saber cuando caduca mi certificado?

Antes de gque la validez de su certificado expire, debera realizar el proceso de renovacion del
mistmo.

IMPORTANTE: Para usuarios de Windows 7 con internet explorer 8.x (en software y en
tarjeta criptografica)

IMPORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer
8

IMPORTAMNTE: para evitar errares hahituales
"Deszde dos meses antes de la fecha de caducidad de su cedificado puede usted renaovarlo
sin necesidad de personarse en ninguna oficina de registro. Tan solo tiene gque seguir dos

sencillos pasos:

1.- Solicitar la renovacion desde el navegador donde actualmente tiene instalado el
cettificado que va a caducar, v...

.. unos minutos después..

2.- Descargar el certificado renovado desde esta paging wekb.

Mapa | Contacto | Enlaces | Legiskacion | Moticias

CIUDADANOS

Nos aparecera la Declaracién de Practicas de Certificacién, que tendremos que aceptar

y la siguiente pantalla mostrada sera la que recoge los datos personales.
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B Ciudadanos > Empresas = Adrm. Pablica

Certificadn de usuario Obtener el cerificado

Renovacidn de cerificado Anulacion de certificado

Wodificar datos “erificar estado Soporte Técnico Ctros zervicios
Firma Electranica Mavil Contacta Freguntas Frecuertes
()
v
—
| le la Moneda
SN RENOWACION M b

CIUDADANOS

I Solicitud de renovacién

I Descarys oel cerificadn H RENOVACION DE CERTIFICADO
n E¥ITAR ERRORES HABITUALES SOLICITUD DE RENOVACION

Si sus datos son correctos, pulse Renovar Certificado. En caso contrario seleccione
Modificar dates.

Usuario Apellido Apellido

DATOS DE CONTACTO

o —Te |

MODIFICAR DATOS
REMOY AR CERTIFICADC

Si no son correctos nos da la opcién de modificarles, para lo que deberemos rellenar
un formulario similar al de la imagen y enviarlos. Si son correctos hacemos clic en
Renovar Certificado. Esto nos facilitara un cédigo para poder proceder posteriormente
a la descarga.

Pasados unos minutos deberemos acceder a la pdagina de nuevo
http://www.cert.fnmt.es/, haremos clic en Ciudadanos y posteriormente en

Renovacion de Certificado y Descarga del Certificado.
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Mapa | Contacto | Enlaces | Legizlacion | Moticias

Certificado de usuario Ohbtener el certificado acion e cettificado

Modificar datos “erificar estado Soporte Técnico

O Servicios
Firma Electranica havil Contacto Preguntas Frecuentes
&
v
" Real C e la Moneda
M Fal 3 Nac al
st CIUDADANOS)
I Solicitud de renovacion

RENOVACION DE CERTIFICADO

I Descargs del cerificado

H E%ITAR ERRORES HABITUALE REHOVACION

Su cerificado tiene un periodo de validez que podra comprobar en el mend de consulta de
Fropiedades de Cedificado de su navegador.

&Camo puedo saber cudndo caduca mi cedificado?

. Antes de que la validez de su cerificadao expire, debera realizar el proceso de renovacion del
- mismo.

IMPORTANTE: Para usuarios de Windows 7 con internet explorer 8.x (en software y en
| tarjeta criptografica)

IMPORTANTE: Para usuarios de Windows Vista con Internet Explorer 7 o Internet Explorer
8
IMPORTAMTE: para evitar errores hahituales
| "Deszde dos meses antes de |a fecha de caducidad de su cedificado puede usted renovarlo
zin necesidad de personarse en ninguna oficina de registra. Tan solo tiene gque seguir dos

sencillas pasos:

1.- Solicitar la renovacion desde el navegador donde actualmente tiene instalado el
cedificado que va a caducar, y...

.. unos minutos después..

2.- Descargar el certificado renovado desde esta pagina weh.

Accederemos a la pantalla donde deberemos introducir nuestro NIF y el cédigo que se
nos facilité en el paso anterior.

Mapa | Contacto | Enlaces | Legislacion | Noticias

B Ciudadanos Adm. Pdblica

Obtener el certificadc  Renovacidn de certificado  Anulacion de certificado

‘.
) CERES

Certificado de usuario

Modificar datos Verificar estado Soporte Técnico Otros =ervicios

Firma Electronica Mavil Contacto Preguntas Frecuentes

H CERTIFICADC DE USUARID
| solicitud del certificado
I Acreditacidn de la identidad B OBTENER EL CERTIFICADO
I Descarga del certificado SOLICITUD DEL CERTIFICADO

CIUDADANOS

Copia de la clave privada
CERTIFICADO DE USUARIO EN TARJETA El codigo de solicitud para el NIF 131650 es:
CRIPTOGRAFICA

II

USUARIOS DE WINDOWS VISTA CON
I INTERNET EXPLORER 7 O INTERNET 254m
8

EXPLORER 8 IMPORTANTE:

CERTIFICADO DE USUARIO CON DNle Imprima esta pagina, o en su defecto apunte este cddigo y guardelo en lugar seguro,
pues lo necesitara tanto para acabar de cumplimentar la solicitud en la oficina de

DESCARGA DE CONTRATOS registro, como para la descarga de su certificado una vez se haya generado.

Yolver ala pagina principal
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El proceso de renovacion del certificado digital habra finalizado de forma satisfactoria
guedando instalado en su navegador. Para comprobarlo podemos comprobar las
fechas de caducidad realizando los pasos que se describen en el punto ¢Caduca mi
certificado?

11. ¢Puedo borrar mi certificado?

Hablando de certificados tenemos que distinguir entre borrar, desinstalar y revocar.

Borrar, seria borrar el fichero, con lo cual perderiamos nuestro certificado.
Tendriamos que borrarlo como un fichero mas. Si borramos nuestro fichero y
no lo desinstalamos aln puede usarse.

Desinstalacién, una vez que desinstalemos nuestro certificado no podremos
volver a usarlo, hasta que no lo importemos de nuevo o importemos otro. Para
hacerlo tenemos que abrir Internet Explorer, acceder al mend Herramientas ->
Opciones de Internet -> pestafia Contenido, ahi veremos el botén Certificados,
al pulsarlo en la pestafia Personal estaran listados los certificados instalados
para ese navegador, en la parte inferior pulsaremos el botén quitar.
La desinstalacién es una buena practica que conviene llevar a cabo si usamos
nuestro certificado en ordenadores a los que tienen acceso mds usuarios, o si
vamos a dejar de usar un ordenador concreto.

r

Certificados

Propdsito planteado: | <Todos:= v

Personal | Otras personas | Entidades emisoras de certificadns intermedias || Entidades emi € %

Emitido para Ernitido par Fechad...  Mombre descript...
£ NOMERE PEREZ DI... FMMT Clase 2 CA 0

<ninguno=

tnportar... | [ Exportar... | [ guiar

Propdsitos planteados del certificado

<Todos>

Cerrar

Revocacién del certificado. Esta opcion es la adecuada si creemos que nuestro
certificado ha caido en otras manos, revocando un certificado, la autoridad
certificadora deja de considerar validos los documentos o comunicaciones
firmados desde esa fecha.
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Hay dos vias para proceder a la revocacion:

o Si no disponemos del certificado por extravio, pérdida o robo,
deberemos personarse en una Oficina de Acreditacion, para, una vez
identificado, firmar el modelo de solicitud de revocacién del certificado.
Las oficinas de acreditacion transmiten diariamente los registros
tramitados a la FNMT para que ésta proceda a la revocacién del
certificado.

o Si disponemos de él y conocemos la clave, podremos efectuar la
revocacion a través de Internet. Para ello accedemos al portal
http://www.cert.fnmt.es/, y pulsamos Ciudadanos, Anulacién de
certificado y en el menu de la izquierda, de nuevo, Anulaciéon del
Certificado.

Mapa | Contacto | Enlaces | Legislacian | Moticias

B Ciudadanos

Certificado de usuario Ohtener el cerificado Renovacion de Anulacion de cerificacdo

Modificar datos “erificar estado Soporte TECNico Ctroz servicios
Firma Electronica Mowvil Cortacto Preguntas Frecuentes
: M_ Real Casa de la Moneda
" - Fabrica Nacional
E ANULACION
, eiiiee  CIUDADANOS
N A RULACION DEL CERTIFICADO « |
H ANUL ACION DE CERTIFICADO

ANULACION
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