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Autenticacion en las Administraciones
Publicas.




SISTEMAS DE  AUTENTICACION E
IDENTIFICACION EN LAS AAPP

DNI — ELECTRONICO.
CERTIFICADO SOFTWARE.
CERTIFICADO HARDWARE.

SISTEMA CLAVE.
DNI — EN LA NUBE — (Firma Electrénica Centralizada)




(POR  QUE ES NECESARIA LA
AUTENTICACION E IDENTIFACION?

¢PROBLEMA DE ESTE NUEVO CANAL DE COMUNICACION?

SEGURIDAD

¢QUIEN ESTA AL OTRO LADO?




Permite conexidn inalambrica
por NFC.

Se extiende la vigencia de los
dos certificados que incorpora
(identificacion y firma).

Se permite la lectura sin PIN

del certificado de
identificacion.
Cddigos:

‘CAN’ (Card Access Number) para la
confirmacion de inicio de seccion.
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CERTIFICADO SOFTWARE
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CERTIFICADO HARDWARE
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FIRMA ELECTRONICA CENTRALIZADA

Este tipo de firma, implica que el certificado digital se encuentra custodiado en los
sistemas de un proveedor de servicios de certificacion (almacenados en un dispositivo
seguro HSM), de manera que el cliente accedera al certificado a través de Internet
desde cualquier dispositivo y con su clave de acceso.

El proceso de firma o autenticacion hace uso del certificado digital, como si estuviese
instalado en la maquina local, mediante un agente instalado en el equipo que se
encarga de replicar la parte publica de los certificados autorizados de cada usuario a su
almacén local creando la impresidon de que se encuentran instalados localmente.

El uso de la clave privada requiere de una primera autenticacion del usuario ante la
plataforma de gestidn, mediante uno de los siguientes métodos:

- PIN o Password del usuario.
- Huella dactilar.

- Smartcard.

- Tarjeta RFID.

- OTP.




FIRMA ELECTRONICA CENTRALIZADA

1
El usuario inicia una visita a una pagina web
que requiere de un certificado digital
3
Active Directory
El sistema verifica la identidad del usuario
contra el directorio activo corporativo
5

Corporate user

El sistema devuelve la lista de certificados a la
aplicacion y registra el acceso

Ejempio

Corporate user

La aplicacion solicita al sistema operativo una lista de
todos certificados disponibles

El sistema confecciona una lista con los certificados a los
que el usuario tiene acceso y bajo que condiciones

La aplicacidn realiza normalmente las operaciones
criptogréficas con los certificados almacenados
remotamente y el sistema registra su uso



¢ QUE ES CL@VE, PARA QUE SIRVE?

Cl@ve es un sistema orientado a unificar y simplificar el acceso electréonico de los
ciudadanos a los servicios publicos. Su objetivo principal es que el ciudadano pueda
identificarse ante la Administracion mediante claves concertadas (usuario mas
contrasefa), sin tener que recordar claves diferentes para acceder a los distintos

servicios.

Sirve para:

Identificar
Autenticar.

Firmar “Los sistemas de Cl@ve podrdn utilizarse para confirmar informacion,
propuestas o borradores remitidos o exhibidos por una Administracion Publica”.



SOPORTE LEGAL.

Ley 11/2007 de 22 de junio. (art — 13.2.C)

Los ciudadanos podran utilizar los siguientes sistemas de firma electrdnica para relacionarse con
las Administraciones Publicas, de acuerdo con lo que cada Administracion determine:

a) En todo caso, los sistemas de firma electrdnica incorporados al Documento Nacional de
Identidad, para personas fisicas.

b) Sistemas de firma electrdnica avanzada basados en certificados electronicos reconocidos.

c) Otros sistemas de firma electronica, como la utilizacion de claves concertadas en un registro
previo como usuario, la aportacion de informacion conocida por ambas partes u otros sistemas

no criptogrdficos, en los términos y condiciones que en cada caso se determinen.

SOE BOLETIN OFICIAL DEL ESTADO s

MNum. 245 Jueves 9 de octubre de 2014 Sec.|l. Pag. 82203

. DISPOSICIONES GENERALES

MINISTERIO DE LA PRESIDENCIA

10264 COrden PRE/B838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de septiembre de 2014, por el que se aprueba
Cl@wve, la plataforma comun del Secfor Publico Administrativo Estatal para la
identificacion, autenticacion y firma electronica mediante el uso de claves
concertadas.




MODALIDADES DE USO DE CL@VE

Cl@ve PIN: En esta modalidad se podra acceder a los servicios electrénicos por
medio de una contraseia, formada por una clave elegida por el ciudadano mas un
codigo gue recibira en su dispositivo movil y que tiene una validez muy limitada en
el tiempo. Esta orientado a usuarios que acceden esporadicamente a los servicios.

Cl@ve permanete: En esta modalidad, el acceso se realizara con un identificador
(usuario) y una contrasefa que debe ser custodiada por el ciudadano.
Adicionalmente, y cuando el tipo de tramite lo requiera se podra requerir un
coédigo que se enviara al dispositivo mavil del ciudadano.




ACCESO AL SERVICIO CLA@VE

REGISTRO EN CL@VE

CL@VE - PIN CL@VE - PERMANENTE

www.clave.gob.es/activar

USoO

Estos datos se integraran en el Fichero Cl@ve de datos de caracter personal que se
creard en los términos previstos en la Ley 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal y su normativa de desarrollo.



JUSTIFICANTE DE REGISTRO CLA@VE

JUSTIFICANTE DE ALTA EN EL SISTEMA DE IDENTIFICACION Y FIRMA CL@VE.
Numero de expediente:
DNI/NIE:
Apellidos y nombre:
N2 de Teléfono Movil:
Fecha de validez del NIF:
Correo electrénico:
Con fecha 23 de Enero de 2015 ha sido dado de alta en el Sistema de identificacién y firma Cl@ve.

Recuerde que las claves obtenidas en este servicio son personales e intransferibles y le permitiran
efectuar futuras presentaciones asi como el acceso a otros tramites de la Administracion.

CODIGO PARA ACTIVAR SU CONTRASENA DE ACCESO A SERVICIOS
ELECTRONICOS DE LA ADMINISTRACION GENERAL DEL ESTADO EN EL SISTEMA
DE CL@VE PERMANENTE.

DNI/NIE: ¥+

COMO ACTIVO MI CONTRASENA EN EL SISTEMA CL@VE PERMANENTE

El cédigo de activacién que aparece a continuacion le permite activar su contrasefia Cl@ve accediendo al
Servicio de Activacion publicado en el Portal Cl@ve | www.clave.gob.es/activar

CODIGO DE ACTIVACION:




iCOMO Y DONDE ME REGISTRO?

www.agenciatributaria.es cl(@v 9

Acceso a Consulta de Puntos

IO Consulta de Puntos Con Cl@ve
@ Ayuda

Directamente desde cualquier tramite.

Cl@ve PIN Cl@ve permanente
;Qué es Cli@ve PIN? £Qué es Cl@ve permanente?
Para usarlo es necesario Para usarlo es necesario
reqistrarse registrarse

f



http://www.agenciatributaria.es/

iCOMO Y DONDE ME REGISTRO?

€& - C [ httpsy//www.agenciatributaria.gob.es/AEAT.sede/procedimientoini/GC27.shtml
Aplicaciones B i-public® ¢, las TIC al servicio de... @ Universidad de Burg... Ley Transparencia Y .. [] Cerrarsesion [ Nueva pestaiia (D8 Programacion - You... ‘Sietesi‘t

E{ﬁ seme ;“ Agencia Tributaria | Sede Electronica

Todos los tramites on line

Sede Electronica Inicio » Procedimientos, Servicios y Tramites (Informacion y Registro) » Otros servicios » Registro y obtencion de Cl@ve PIN » Registro y obtencion de Ci@ve PIN.

Procedimiento

Registro y obtencion de Cl@ve PIN.

» Tramites
b Siha recibido una carta invitacion de la AEAT, utilice el CSV que figura en ella para registrarse
» Registro en Cl@ve con cadigo seguro de verificacion (CSV) B LS

¥ Siquiere recibir la carta invitacion para registrarse posteriormente,
b Solicitud de carta invitacion para registro en Cl@ve con CSV g -,

b Siquiere registrarse con certificado o DNI electronico (también podra renunciar al sistema o modificar los datos del registro)
» Registro, renuncia y modificacion de datos en Cl@ve con certificado o DNI electronico B @

b Siya estd registrado y quiere obtener un Cl@ve PIN (tiene una duracion de 24 horas, pasadas las cuales debera obtener un nuevo Cl@ve PIN, siasi lo desea)
» Obtencion de Cl@ve PIN B *»

# Siquiere utilizar Cl@ve PIN para modificar la fecha de validez del DNI que hizo constar al registrarse en el sistema,
b Madificacion de |a fecha de validez del DNl con Cl@ve PIN [E] 1@ ve[ER[z4H]

» Informacién y Ayuda
¥ Informacion general A
» Mormativa, guias y manuales M
b Ayudatécnica M

» Ficha




MODALIDADES DE REGISTRO.

A través de Internet con carta de invitacion de la Agencia Tributaria donde figura
el cédigo seguro (CSV)

DNLNIE: —

Primer apellida:
Cadigo seguro de verificacion (C.SV.):

MNimero de cuenta bancaria:

Registro con codigo seguro de verificacion

DNENIE; W2 W m” Apeliidos y nombre: " w0 - T D
Usted no se encuentra registrado en el servicio de acceso
Tramites disponibles en el Sistema de identificacién y firma

Seleccione una de las opciones siguientes :
@ Alta

p. . =ri

) Renunciar al servicio

Dates al sistema de y firma

Teléfono mévil : ( Ejemplo : 666444333 )

Confirme Teléfono mévil :
Correo electrénico
Confirme Corree electrénico :

Seleccione una de las opciones siguientes en funcian de la fecha de validez del DNENIE:
) Fecha de validez del DNI-NIE { dd/mm/azaa )
) DNI-NIE con validez permanente o con validez hasta el 01-01-8938

Datos de aceptacion
[} se han leido y aceptado las condiciones




MODALIDADES DE REGISTRO.

A través de certificado digital o DNle

Registro, renuncia y modificacion de datos con certificado

DNI-MIE: Apellidos y nombre: —

Usted no se encuentra registrado en el senvicio de acceso

Tramites disponibles en el Sistema de identificacion y firma

Seleccione una de las opciones siguientes ;

Renunciar al servicio
Modificacion de datos

Datos asociados al Sistema de identificacion y firma

Teléfono mavil : { Ejemplo : 666444333 )

Confirme Teléfono mévil : -
Correo electrénico: s

Confirme Correo electronico :

Seleccione una de las opciones siguientes en funcidn de la fecha de validez del DMI-MIE:
© Fecha de validez del DNI-NIE( D < commisasa)
©) DNI-NIE con validez permanente o con validez hasta el 01-01-9999

Regenerar Codigo de Activacion (solo marcar en caso de necesidad de renovacion del cddigo de activacion)

E)atos de aceptacion
Se han leido y aceptado las condiciones

]

Términos y condiciones de alta en el sistema Cl@ve D

Se estd usted registrando para relacionarse electrénicamente con las Administraciones Publicas utilizando el Sistema Cl@ve.

El sistema Cl@ve ofrece dos modalidades de identificacidn electrdnica basada en claves concertadas para identificary autenticar a los ciudadanos
que acceden a los senvicios electrdnicos de las Administraciones Publicas:

s

a. Cl@ve ocasional PIN24H, sistema de identificacion electrdnica basado en el envio al nimero de teléfono movil que usted va a registrar en Cl@ve

[Cﬁnnelﬁr [ Frwiar




MODALIDADES DE REGISTRO.

Presencialmente en una Oficina de Registro

Inicialmente funcionardn como Oficinas de Registro la red de oficinas de la Agencia
Estatal de Administracion Tributaria y de las Entidades Gestoras y Servicios Comunes
de la Seguridad Social. La relacién de Oficinas de Registro sera publicada en el Portal
de Acceso General (http://administracion.gob.es) y en las sedes electrdnicas que sean

de aplicacion.




¢COMO FUNCIONA CL@VE PIN?

ﬁi  wemo =2 ey Sede electronica

L T sede dgt gob es
A tu lado vamoz fodos

INICIO TRAMITES Y MULTAS

Se encuentra en: Inicio * Tramites y multas * Permiso por Puntos * Consulta de Puntos

Consulta de Puntos

La consulta de puntos solamente |a podran realizar los conductores incluidos en el Registro de Conductores e Infractores de la Direccion General de Trafico que
dispongan de permisc de conduccion en vigor.

Consulta Saldo de Puntos y Antecedentes (con Cl@ve)

Si dispone de algin mecanismo de identificacion de Cl@ve puede consultar su saldo de puntos y el detalle de las sanciones firmes que han conllevado la detraccion
de los puntos.

Consulta Saldo de Puntos y Antecedentes (con Certificado)

Si dispone de certificado digital o de DNI electronico puede consultar su saldo de puntos y el detalle de las sanciones firmes que han conllevado la detraccion de los
puntos.

Consulta Saldo de Puntos (con usuario y contrasefia)

Puede consultar su saldo de puntos, sin necesidad de disponer ni de certificado digital ni de dni electronico.

Para consultar los puntos necesita dnicamente un usuario y contrasefia, que le identifica personalmente.

JAccesoa Consultade Puntos

M Consulta de Puntes Con Cl@ve
ﬁ Avuda
fi Consulta de Puntos Con Certificado
@ Ayuda
m Consulta de Puntos Con Usuario y Contrasefia
© Ayuda




¢ COMO FUNCIONA CL@VE PIN?

Elige el método de identificacion

DNle / Certificado Cl@ve PIN Cl@ve permanente Ciudadanos UE
electronico

AQue es Cl@ve PIN? AQUé es Cl@ve permanente?

Para usarlo es necesario Para usarlo es necesario

registrarse registrarse




¢ COMO FUNCIONA CL@VE PIN?

Autenticacion

Avisos:

Para el correcto funcionamiento del servicio Cl@ve PIN es necesario que su navegador permita la utilizacion de cookies y |a ejecucion de javascript

El asterisco * indica que es imprescindible completar este dato

* Clave del cidigo de acceso D « Introduzea la clave de acceso elegida en el proceso de obtencion
* PIN del codigo de acceso

‘Acceder| |N0tengo FIN

Wisos:

eleccione una clave de acceso de cuatro caracteres que junto con el PIN que recibird por SMS, compondra su codigo de acceso

Se recomienda, dada su mayor comodidad, el uso de |a aplicacidn Cl@ve PIN para dispositivos maoviles gue esta disp

ON DE AN

] App Store

Se ha enviado un SMS3 con el PIN
solicitado al ndmero de teléfono mdvil
acabado en *****3719. Ahora procedera

La Agencia Tributaria informa 23/01
11:53 el PIN solicitado es: WQZ. Este

* Elija su clave de acceso  eses a autenticarse
* Confirme su clave de aCCeS0  seee PIN es Valido hasta |aS 0200 h de
24-01-2015.
|ﬂ| 1 min por SMS

Enviar SMS =)

desde mi nimero de operador




¢ACTIVAR CL@VE PERMANENTE?

www.clave.gob.es/activar

— Si ya tiene su cédigo de activacion:
(*) Tipo de Documento: |DNI|v|

(*) Numero de Documento: |:|

(*) Direccidn de Correo Electrénico: [

(*) Codigo de Activaciodn: |:]

— Pregunta de Seguridad

Para poder continuar, debe escribir en §l espacio reservado que palabra de la lista se corresponde con Color

Londres: Azul: Abeto: Viena: Jobo:

(*) Respuesta: [

COMO ACTIVO MI CONTRASENA EL SISTEMA CL@VE PERMANENTE

El cédigo de activacion que aparece aicontinuacion le permite activar su contrasefia Cl@ve accediendo al
Servicio de Activacion publicado en ortal Cl@ve | www.clave.gob.es/activar

CODIGO DE ACTIVACION:




¢ACTIVAR CL@VE PERMANENTE?

www.clave.gob.es/activar

= C |(e'Vv e B
K ELECTROMNICA PARA
L DE B i) LAS ADMINISTRACIONES

—— Observaciones

SECRETARL
DE LA SEGL

Puede tardar en recibir su SMS.

Si no ha recibido el SMS revise sus datos. © 4 B 10:00

— Introduzca el cédigo enviado a su teléfono movil

Cédigo:[:] —

SegSocial 7 min

SEGURIDAD SOCIAL-Servicios de Internet
de usuario/contrasefia

Para poder confirmar los datos
introducidos en el registro debe emplear
este codigo: zzzzzz02145




¢ACTIVAR CL@VE PERMANENTE?

IDENTIDAD
%H ELECTRONICA PARA
LAS ADMINISTRACIONES

SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

— Observaciones

La contrasefia debe cumplir los siguientes requisitos:

* Longitud minima de 8 caracteres.
+ Contendra como minimo un caracter de al menos tres de los siguientes grupos: letras mindsculas, letras mayusculas, digitos y caracteres especiales (j1S7%&#@/M\()=2"];,:._<>+-).
+ S5ila contrasefia tiene una longitud igual o superior a 16 caracteres no habra restricciones en el tipo de caracteres a utilizar.

* No contendra el nombre, apellidos o DNI/NIE.

— Definicion de la contraseiia

Teclee la ccntraseﬁa:| |

Repita la ccntraseﬁa:| |

IDENTIDAD
2 c (e e e
LAS ADMINISTRACIONES

— Registro Finalizado

SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

Se ha finalizado la activacion del usuario de forma satisfactoria.

Al utilizar la contrasefia se compromete a seguir las siguientes consideraciones de seguridad:

s La contrasena que el usuario elija para el acceso a los servicios electronicos es personal e intransferible, siendo su responsabilidad garan
no autorizadas. Del mismo modo esta prohibido utilizar las credenciales de otro usuario para acceder en su nombre.

¢ Elusuario podra cambiar la contrasena siempre que lo considere oportuno y se compromete a hacerlo, al menos, cuando tenga sospecha:
e Elusuario informara a la Seguridad Social, a través de los canales que ésta pone a su disposicion, de cualquier incidencia relacionada con
* La Seguridad Social no se hace responsable de los accesos no autorizados que puedan producirse, derivados de un incumplimiento de las |




¢ COMO FUNCIONA CL@VE PERMANENTE?

Definicitn de bl contraseia

£Qué es Cli@ve PIN? £Qué es Cl@ve permanente?
Para usarlo es necesarno Para usarlo es necesarno
registrarse registrarse

f

¥} Informacién

Si los datos introducidos son correctos, el sistema le dara paso rvicio solicitado. Si aun no ha establecido su contrasefia

Rellene usuario y contrasefi ra garantizar su identidad

DNI/NIE

Contrasefia éHa olvidado su Contrasefia?



CONTACTO

Javier Pefia Alonso
Diputacion de Burgos
Paseo del Espoldn N2 34
09003 — (Burgos)

E. Mail: jape@diputaciondeburgos.es

Telf: 947 25 62 88

B  Diputacion Provincial de Burgos

Palacio Provincial, Paseo del Ezpoldn 34.
09003 BURGOS

~ Tino: 947 258 600

Fax: 947 200 750
E-mail: web@diputaciondeburgos.net
C.LF. POS00000A

2 DigitalGlobe, GeoEye - Términos de
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