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1 m Introduccion

El Documento Nacional de Identidad, DNI, es el documento oficial que
confirma la identidad personal de cada ciudadano.

La apariencia de la version electrénica del Documento Nacional de Identidad
es bastante similar al DNI tradicional. La mayor diferencia que presenta
el DNI electrénico es la incorporacién de un chip que permite a su titular
acreditarse digitalmente. Del mismo modo le permite firmar electronicamente
documentos con seguridad en las operaciones y con plena validez juridica.

N\

El DNI electrénico aporta también rapidez,
comodidad e inmediatez en la realizacion
de tramites administrativos y comerciales a
través de Internet.

\

En el marco actual, las Tecnologias de la Informacion ofrecen a los usuarios
la opcidn de realizar numerosas operaciones comunes utilizando la red. Por
ejemplo:

e Obtener un Certificado de Vida Laboral en pocos minutos.

e Realizar un curso e-Learning, a distancia (posibilidad de obtener
titulos oficiales y Certificados)

e Reservar un libro de la biblioteca.
e Comprar un billete de avién.
e Acceder a un banco para comprobar los ultimos ingresos.

* Firmar electrénicamente una factura.



Estas posibilidades han supuesto una doble ventaja para el ciudadano: no se
requieren desplazamientos, ya que el titular no tiene que acudir a la entidad
donde tenga que realizar el tramite, y no esta sujeto a horarios, evitandose
asi conflictos temporales entre las actividades cotidianas del titular y las
operaciones que éste tenga que realizar.

Ventajas del uso del DNle

1) Sin desplazamientos

—

Debe entenderse el uso del DNI electrénico como una auténtica oportunidad
para acelerar la implantacion de la Sociedad de la Informacién en Espafa,
lo que, sin duda, influira en beneficio de todos los ciudadanos y de la propia
Administracién Publica.



2 El DNI electronico:
m transacciones a través de la Red

El Documento Nacional de ldentidad electrénico es el documento que
acredita fisica y digitalmente la identidad personal de su titular y permite la
firma electronica de documentos.

El DNIe' responde a la necesi-
dad de facilitar la realizacion de

ESPANA musis=

Noveee operaciones telematicas con

- g, la Administracion Publica, em-
Sy ﬁ presas y con otros ciudadanos,

ﬂ l'!@»"ij proporcionando a los usuarios

g t’%»és : L.y una mayor garantia de protec-

cién y seguridad.

Se concibe como una oportunidad para el ahorro de tiempo y recursos,
sin renunciar a la privacidad. Pone al alcance del ciudadano una eficaz y
avanzada herramienta que le ofrece la opcién de efectuar:

e Tramites con la Administracion Publica (ej. obtener la Vida Laboral).

e Tramites con empresas y otros agentes del sector privado (ej.
acceder a una compafia de seguros).

e Tramites entre los ciudadanos (ej. realizar un contrato de alquiler
sin necesidad de desplazamiento entre personas que estan en dos
ciudades diferentes).

1 A partir de ahora se utilizara la denominacion de DNI electrdnico y DNle indistintamente.



(0 2.1 NORMATIVA LEGAL

El DNIe, como el instrumento que permite la interaccion fisica y telematica,
posee, tanto en su definicién como proyeccidn, una base legal bien definida:

Articulo 12.1 de la Ley Organica 2/1986, de 13 de Marzo, de
Fuerzas y Cuerpos de Seguridad:

“Ademas de las funciones comunes establecidas en el articulo anterior,
se establece la siguiente distribucion material de competencias:
Seran ejercidas por el Cuerpo Nacional de Policia: La expedicion del
documento nacional de identidad y de los pasaportes.”

Articulo 9 de la Ley Organica 1/1992, de 21 de Febrero, sobre
Proteccion de la Seguridad Ciudadana:

“Todos los esparioles tendran derecho a que se les expida el
Documento Nacional de Identidad que gozara de la proteccion que
a los documentos publicos y oficiales otorgan las leyes y que tendra,
por si solo, suficiente valor para la acreditacion de la identidad de las
personas.”

“El Documento Nacional de Identidad sera obligatorio a partir de los
catorce afios.”

URL de referencia: http://www.dnielectronico.es



http://www.dnielectronico.es
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e Directiva 1999/93/CE del Parlamento europeo y del Consejo
de 13 de Diciembre de 1999, por la que se establece un marco
comunitario para la firma electronica.

e Ley Organica 15/1999, de 13 de Diciembre, de Proteccion de
Datos de Caracter Personal.

* Ley59/2003, de 19 de Diciembre, ley que regula la firma electrénica,
su eficacia juridica y la prestacion de servicios de certificacion.

e Articulo 1 del Real Decreto 1553/2005, de 23 de Diciembre, por el
que se regula la expediciéon del Documento Nacional de Identidad y
sus certificados de firma electrénica.

“El Documento Nacional de Identidad es un documento personal e
intransferible emitido por el Ministerio del Interior que goza de la proteccion
que a los documentos publicos y oficiales otorgan las leyes. Su titular estara
obligado a la custodia y conservacion del mismo.”

Dicho Documento tiene suficiente valor, por si solo, para acreditar la
identidad y los datos personales de su titular que en él se consignen, asi
como la nacionalidad espariola del mismo. [...]”

e Ley11/2007, de 22 de Junio, de acceso electrénico de los ciudada-
nos a los Servicios Publicos.

e Articulo 2 de la Ley 56/2007, de 28 de Diciembre, de Medidas de
Impulso a la Sociedad de la Informacion (LISI)

“Obligacion de disponer de un medio de interlocucion telematica para la
prestacion de servicios al publico de especial trascendencia econémica.
Sin perjuicio de la utilizacion de otros medios de comunicacion a distancia
con los clientes, las empresas que presten servicios al publico en general



de especial trascendencia econdmica deberén facilitar a sus usuarios un
medio de interlocucion telematica que, mediante el uso de certificados
reconocidos de firma electrdnica, les permita la realizacion de, al menos,
los siguientes tramites:

— Contratacion electronica de servicios, suministros y bienes, la
modificacion y finalizacion o rescision de los correspondientes
contratos, asi como cualquier acto o negocio juridico entre las
partes, sin perjuicio de lo establecido en la normativa sectorial.

— Consulta de sus datos de cliente, que incluirdn informacion sobre su
historial de facturacion de, al menos, los ultimos tres arios y el contrato
suscrito, incluidas las condiciones generales si las hubiere. [...]”

Real Decreto 1586/2009, de 16 de octubre, por el que se modifica
el Real Decreto 1553/2005, de 23 de diciembre, que regula la expe-
dicion del Documento Nacional de Identidad y sus certificados de
firma electronica.

Real Decreto 1671/2009, de 6 de noviembre, que desarrolla par-
cialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los servicios publicos.

Orden PRE/3523/2009, de 29 de diciembre, por la que se regula el
Registro Electrénico Comun.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Seguridad en el ambito de la Administracién Elec-
tronica.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Interoperabilidad en el ambito de la Administracién
Electroénica.
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(0 22 UTILIZACION DEL DNI ELECTRONICO

Con el DNI electrénico son dos los aspectos que se cubren en el momento
de llevar a cabo una gestion:

1. Autenticacion de la identidad.

1. Firma electrénica de documentos.
Al estar realizado en policarbonato, el DNI electrénico ha mejorado notable-
mente su calidad, durabilidad y sobre todo su nivel de seguridad. En pocas
palabras, el DNI electrénico debe utilizarse durante el proceso de realizacion
de una transaccion o actividad telematica, donde el usuario ha de identificar-
se introduciendo su documento en un lector de tarjetas inteligentes. Asi se

confirma plenamente la identidad del titular del tramite.

Para su utilizacién, es preciso introducir el DNI electréonico en el ordenador
desde donde se van a realizar las operaciones.

Con ese objetivo se requieren los siguientes componentes:

Elementos necesarios para la utilizacion del DNI electronico

o
DNI

ﬁmonico 1) Ordenador
2) Acceso a Internet
3) Hardware

4) Software



A continuacion se ofrece una explicacion detallada de cada uno de los
elementos necesarios para llevar a cabo las operaciones con el DNI
electronico.

Los requisitos que debe cumplir el equipo informatico con el que se quiere
usar el DNI electronico son basicos. Cualquier ordenador comun puede ser
plenamente util. El equipo debe disponer al menos de un Microprocesador
Intel -a partir de Pentium llI- o tecnologia similar.

Ay N
Microsoft l'U El DNI Electrénico esta ideado para su

indows correcto funcionamiento en los principales
Sistemas Operativos:
¢ Microsoft Windows (2000, XP, Vista 'y 7).
1 e Linux.

‘ * Mac.

Acceso a Internet

Puesto que la Red va a ser el medio a través del cual se realicen las gestio-
nes, es preciso que el ordenador tenga una correcta conexion a Internet para
que la informacion fluya sin problemas. En sentido estricto, todo tramite en
linea consiste basicamente en transmitir y recibir unos datos determinados
desde un equipo a otro, utilizando la Red como medio.
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Tipo de conexion a Internet

Sera plenamente valida cualquier conexién. El acceso a las paginas web se
realizara a través del correspondiente navegador de Internet. El DNI electré-
nico funciona correctamente con:

e Microsoft Internet Explorer (versién 6.0 o superior)

e Mozilla Firefox (version 1.5 6 superior)

Hardware (lector de tarjetas inteligentes)

El DNI electrénico esta desarrollado en un nuevo soporte, similar al de una
tarjeta bancaria que posee un chip en la parte izquierda. Esto lo convierte en
un tipo de tarjeta inteligente?.

El DNI electronico debe colocarse en un lector de tarjetas inteligentes. Se
trata de un dispositivo disefiado para el reconocimiento de este tipo de do-
cumentos, en el que éste se introduce fisicamente.

Lector tarjetas inteligentes El lector (que debe cumplir ‘
el estandar 1SO-7816° debe
conectarse de manera correcta

coonin B a un ordenador. La tarjeta

™ tiene que insertarse por el

' lado del chip, como se opera,

por ejemplo, en un cajero

‘ electronico.




Existen tres tipos fundamentales de lectores: integrados en el teclado, exter-
nos (via USB) o a través de una interfaz PCMCIA.

Integrados en el teclado

El propio teclado de un equipo puede disponer de lector. En este caso se
opera validamente con los elementos hardware que ya se poseen.

Se debe tener en cuenta que ademas necesitan programas informaticos (drivers)
que sean capaces de interpretar adecuadamente la informaciéon del DNI elec-
tronico. Ello obedece a que el mecanismo del teclado esta disefiado para todas
las tarjetas inteligentes, y el DNI electronico tiene unas particularidades propias.

Lector de teclado

Externos

Consiste en un dispositivo que esta conectado al equipo a través del puerto
USB (Puerto Serie Universal). Otros elementos externos habituales pueden
ser una impresora, pendrive de memoria, etc.

Lector periférico
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Interfaz PCMCIA

Este tipo de dispositivo se inserta en el puerto PCMCIA de los ordenadores
portatiles, permitiendo la lectura del DNI electrénico en el equipo al introducir
el documento en la tarjeta lectora.

Interfaz PCMCIA

El software necesario para operar con el DNI electréonico es imprescindible
para que el documento funcione correctamente y permita al ciudadano realizar
tramites de manera comoda. A continuacion se expone el software que permite
que el ordenador pueda operar adecuadamente con el lector de tarjetas.

Controladores

Los controladores también se denominan drivers. Son programas necesarios
para que el ordenador consiga reconocer el lector de tarjetas inteligentes y
poder intercambiar informacion.

Selecciéon de modulos y controladores en el proceso de instalacion

Seleccione los componentes a | [v] =TS
instalar: DNI electranico
Espacio requerido: 19,4V

< Atras Instalar Cancelar



Ante un lector de tarjetas periférico, el ordenador puede no ser capaz de
comunicarse con él. En este caso se instalan los controladores (por regla
general seran suministrados por el fabricante y acompanaran al lector). No
obstante, la mayoria de sistemas operativos los incorporan por defecto.

Moddulos criptograficos

Ademas, para que el chip de la tarjeta sea reconocido adecuadamente, el
equipo debe tener incorporado otro tipo de programas. Son los modulos
criptograficos.

Si se pretende trabajar bajo un Sistema Operativo Microsoft Windows, el
equipo debe tener instalado un servicio denominado Cryptographic Service
Provider (CSP). Si, en cambio, se tienen otros entornos (UNIX / Linux o MAC)
para utilizar el DNI electrénico, es necesario poseer el modulo criptografico
denominado PKCS#11.

URL de descargas del médulo criptografico y
(?UE’EP\EO_N\A(:IONAL DE:POLICIA _d’]i Ex @ 2 @

& S __DNIELECTRONICO

La descarga gratuita de
> GFICINA TECNICA , .
~incio Areade Dscoras estos moédulos es posible
.

a través de la url:

® Softwars para Windows

. www.dnielectronico.es/

© Certificados x508, Autoridades de Certificacion y Autoridades de Validacien

B— descargas/

Para cuslquier informacien o consuita puede ponerse en contacto con la Oficina Técnica en la direccion
de correo: oficinatecnica@dnielectronico.es




3 Proteccion del DNI electrénico
m frente a los ataques informaticos

El DNle aporta rapidez, comodidad, la inmediata realizacion de tramites ad-
ministrativos y comerciales a través de medios telematicos, pero ante todo

aporta seguridad.

Se trata de una herramienta que contiene
una “llave” para que comodamente se pue-
dan realizar también tramites a través de la
Red. Utilizarlo correctamente, como cual-
quier “llave”, proporciona un entorno de co-
municacion y gestion enormemente seguro.

3.1 FORMATO

El DNle se compone de una tarjeta de policarbonato, a la que se han anadido
diferentes elementos de seguridad contra la falsificacion (hologramas, letras
tactiles, imagenes multiples a laser, tintas fluorescentes [UV/I], tintas que
cambian de color [OVID], imagenes codificadas, microtextos, kinegramas,
etc.) e incorpora un chip criptografico.

La realizacion del DNIe en policarbonato obstaculiza su falsificacion y la in-
corporacion del chip multiplica exponencialmente su seguridad.

El microchip, que constituye la principal novedad visible por el usuario, alma-
cena la siguiente informacion:

e Certificado electrénico para autentificar al ciudadano.

e (Certificado electrénico para poder firmar electrénicamente.

e Certificado de la Autoridad de Certificacién emisora (DNI electrénico).

e Claves para su utilizacion (PIN).



Huella dactilar (se almacenan los rasgos caracteristicos de la huella
digitalizada).

Fotografia digitalizada.
Firma manuscrita en formato digital.

Datos basicos que aparecen escritos

Descripcion fisica del DNI electrénico

Descripcion fisica del DNI electrénico El Documento Nacional de

El nuevo Documento Nacional de Identidad Identidad recogera graficamente
dispondra de un chip electronico en el que se los siguientes datos:

registraran los datos del titular * Apellidos y nombre

* Fecha de nacimiento

* Sexo

* Nacionalidad

- Datos de filiacion del titular

- Imagen digitalizada de la fotografia

- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresion dactilar

- Certificado reconocido de autentificacion y de firma
- Certificado electronico de la autoridad emisora

- Par de claves de cada certificado electronico

Numero de serie del
soporte

Kinegrama

Posee una fotografia
blanco y negro con un
holograma

Numero personal
de Documento
Nacional de
Identidad y caracter
de verificacion
Firma
manuscrita

Imagen cambiante
grabada en laser

Equipo de
Datos de filiacion del expedicion
titular:

 Lugar de nacimiento
(localidad)

* Provincia (si ha nacido en
Espafia) o Nacion (si ha nacido en
el extranjero)

* Nombre de los padres

* Domicilio

 Provincia

 Nacion

Caracteres OCR-B de
lectura automatica
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(O 32 FuncioNAMIENTO

El objetivo del DNI electrénico es dotar de mayor seguridad a los tramites
que se pueden llevar a cabo a través de Internet. Con este fin se encuentran
los mecanismos que priorizan la maxima privacidad y garantia del sistema.

Cuadro resumen mecanismos para la seguridad del sistema

2) ACCESO SEGURO

3) PAGINAS

SEGURAS

El cédigo PIN (Personal Identification Number)

Es un cédigo de seguridad que funciona de forma similar al de un teléfono
movil o una tarjeta bancaria. Es decir, impide que cualquier otra persona que
no sea el legitimo titular (que conoce el PIN) pueda utilizar el DNle a través de
Internet para identificarse y firmar digitalmente.

Ventana de Windows para
introducir el PIN del DNIe Siempre que se pretenda realizar

algun tramite electrénico, sera ne-
cesario acreditar la identificacion
previamente, introduciendo la clave
de seguridad (el numero PIN).

DNI electrénico




Sin el PIN no es posible realizar ningun tipo de operacién telematica. Esto
asegura que sea el titular del DNI electrénico quien pueda acceder y realizar
operaciones telematicas a través de Internet de manera exclusiva. Por su
propia relevancia, mas adelante se hablara con mas profundidad de este
codigo, su modificacion y comprobacion.

Acceso seguro

El uso del DNI electrénico incorpora nuevos avances tecnologicos para evi-
tar cualquier posible ataque de terceras personas. Es un procedimiento de
conexién que confirma en todo caso que el ciudadano autentificado con el
PIN realiza de manera segura los tramites.

El protocolo de uso del DNIe contempla el siguiente esquema, una vez que el
ciudadano conecta con el Organismo Publico o Entidad Privada (por ejemplo
con la pagina web de la Agencia Tributaria, o la de un determinado banco). El
proceso se puede resumir en:

1. El ciudadano solicita el tramite y se identifica con su PIN.

2. El Organismo responde al ciudadano y le envia un mensaje.

3. El ciudadano recibe el mensaje para confirmar su deseo de solicitar
ese tramite.

4. Se establece un canal seguro de mensajes.

Proceso de conexién segura del ciudadano con una entidad

\ | =
sldentificacion

por PIN

*Recibe
mensaje

*Canal seguro
de mensajes

*Organismo
responde
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Solicitar la vida laboral ante la Tesoreria General de la Seguridad So-
cial a través de Internet.

Se accede a la web de la Tesoreria.Se introduce el DNI electronico en el
lector y se confirma la identidad del interesado marcando el PIN.

La Tesoreria lee la informacion del chip, reconociendo asi la personalidad
del ciudadano (establece que una determinada persona, con nombre y
apellidos, esta solicitando un tramite concreto a través de Internet).

La Tesoreria envia un mensaje indicando que ha reconocido al particular,
permitiéndole acceder a sus servicios a través de la Red.

Se crea para ello un canal seguro, SSL (Secure Socket Layer).

Paginas seguras

Las gestiones que se realizan con el DNI electrénico en la Red se realizan
en paginas web seguras, es decir, aquellas webs que tienen un protoco-
lo especifico de seguridad, para garantizar la adecuada interaccion del DNI
electronico.

En estas paginas web se advierten relevantes diferencias. Una de las diferen-
cias mas importantes es el tipo de protocolo que utilizan (http o https). Visual-
mente se diferencian por empezar con https en lugar de http (la s final significa
secure) y por un candado cerrado o una llave que aparece en la parte inferior
del navegador. Mediante el protocolo seguro https la transmision se hace cifra-
da a diferencia del protocolo http, en el que la transmision se realiza en claro.

Barras del explorador de una pagina web segura en Mozilla
Firefox e Internet Explorer

INSTITUTO NACIONAL.. ICACION 5.8 (E5) Lot S

@https:ﬂwww,intecu.esl 'if? - ‘




4- Autentificacion y firma electréonica

Los principales activos que se encuentran en la utilizacion del DNI electr6-
nico en entornos digitales consisten en la posibilidad de realizar gestiones
telematicas desde cualquier lugar y a cualquier hora del dia.

El DNIe ofrece al usuario dos posibilidades o funcionalidades complementa-
rias. Ambas opciones se encuentran incorporadas en el certificado electro-
nico que reside dentro del chip. Estas alternativas son: la autentificacion y la
firma electronica.

Operaciones basicas que permite el DNI electrénico

1) Autentificacion

2) Firma electrénica  —
\J

(0 41 AUTENTIFICACION

Mediante la autentificacion, un individuo en una determinada operacion, es
capaz de identificarse de manera irrefutable.

Para identificarse de manera telematica son requeridas una serie de medidas.
El DNle, ademas de la capacidad de identificacién fisica de su titular, posee
la funcionalidad para identificar al ciudadano en medios digitales. De esta
manera se evita la suplantacion de personalidad.

Por ejemplo, al solicitar a través de Internet un certificado de antecedentes
penales, la autentificacion correcta confirma que el referido certificado de
penales lo esta pidiendo el interesado, no cualquier otra persona.



) inteco ( (=anova

Dicho de otro modo, cuando se accede a determinados sitios de Internet,
es preciso demostrar incuestionablemente que una determinada persona es
precisamente esa quien dice ser. Esto es factible de validar formalmente ac-
cediendo con un DNI electrénico y confirmandolo con el PIN.

(0 42 FIRMA ELECTRONICA

La firma electrénica es el conjunto de datos digitales, que pueden asegurar
que se ha firmado un determinado tramite o documento. De esta manera se
acredita que la persona que ha firmado esté plenamente de acuerdo con ese
tramite o documento en particular.

La firma electrénica identifica al firmante de forma Unica igual que su firma
manuscrita. Es posible verificar que los documentos firmados no hayan sido
alterados por terceras partes y un documento firmado electronicamente no
puede repudiarse por parte de su firmante.

Programa para firmar electronicamente

(2 Utiidad de Copia, Fitma y Velidacion Electrénica s

mmi Conftiguracién Ayuda

§ —
E mammm = Uﬂldad de Copia. Firma y Validacion Electronica
\ c1uc1r12t:12.,.

|
g Firmar documento original

Q Validar firma

(@)
[o, Afiadir nueva firma




La legislacion (Ley 59/2003, de 19 de diciembre, de firma electrénica) distin-
gue entre dos tipos de firma electrénica:

1.

Firma electrénica avanzada: (Art. 3.2) firma electrénica que permi-
te identificar al firmante y detectar cualquier cambio ulterior de los
datos firmados, que esta vinculada al firmante de manera Unicay a
los datos a que se refiere y que ha sido creada por medios que el
firmante puede mantener bajo su exclusivo control.

Firma electrénica reconocida: (Art. 3.3) firma electrénica avanzada
basada en un certificado reconocido y generada mediante un dis-
positivo seguro de creacién de firma. (Art. 3.4) La firma electrénica
reconocida tendra respecto de los datos consignados en forma elec-
trénica el mismo valor que la firma manuscrita en relacién con los
datos consignados en papel.

Funcionamiento de la Firma Electronica

Con los datos que existen en el DNIe (certificado de firma) y el fichero a
firmar, un programa crea el cédigo necesario que luego acompana al docu-
mento o tramite, y que tiene el mismo valor legal que si se hiciera en papel.
Desde un punto de vista técnico, se sigue el siguiente proceso:

1.

Se establece la conexion del ciudadano provisto de su DNI electréni-
co con la Entidad Publica o con una Entidad Privada.

El ciudadano se autentifica (se reconoce formalmente que él es la
persona que dice ser).

Se establece un canal seguro de comunicacion.
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Proceso de comunicacién seguro

Usuario: ||
Contrasedia: |

utentiﬂcacldn

6 Canal seguro
|

Conexién del
ciudadano

En el protocolo de construccion de este canal seguro de comunica-
cion, intervienen varios protagonistas:

e Certificado de Organismo Publico (o Entidad Privada).

Este certificado asociado al servidor del Organismo o Entidad,
garantiza que el ciudadano se esta conectando a dicha entidad
y no a cualquier otra.

e Certificado de autenticacion del ciudadano.

El ciudadano para identificarse frente al Organismo (o Entidad
Privada) requiere un certificado con capacidad de autentica-
cion. De esta manera el anterior Organismo podra reconocer
la identidad del ciudadano. La validez de este certificado viene
determinada por la Direccion General de la Policia. Este certifi-
cado, como ya se ha mencionado anteriormente, se encuentra
incorporado en el DNI electrénico.



Protocolo para firmar electrénicamente un tramite

Los pasos a seguir para firmar electronicamente un tramite son los siguien-
tes:

1. El Organismo Publico (o Entidad Privada) muestra un formulario para
el tramite determinado.

2. El ciudadano cumplimenta el formulario y lo acepta.
3. El Organismo Publico (o Entidad Privada) reconstruye el formulario
en formato texto y lo reenvia nuevamente al ciudadano, para su com-

probacion.

4. Elciudadano comprueba que el tramite que esta solicitando es exac-
tamente el que pretende (por ejemplo solicitud de subvencién).

5. Se pide que el ciudadano firme electronicamente.
6. El ciudadano, con su PIN y DNle, procede a firmar el tramite.

7. EIOrganismo Publico (o Entidad Privada) comprueba que la firma es
correcta y que el Certificado electronico esta activo.

8. Se procede a la firma electrénica del tramite.

9. EI Organismo Publico (o Entidad Privada) entrega al ciudadano un
formulario donde consta el acuse de recibo y la firma.
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5- Cédigo PIN

Como se adelanté en el epigrafe 3, consiste en una clave secreta, (como
la de una tarjeta bancaria o la de un teléfono moévil) que tiene por objetivo
impedir que nadie que no sea su legitimo titular, pueda utilizar un DNI elec-
trénico ajeno.

Si no se introduce el PIN no se podra realizar ninguna operacion a través

de Internet ni en ningun otro caso. El PIN constituye la “llave” que posibilita
acceder al mundo virtual con un DNI electrénico.

PIN como cédigo personal de seguridad

Ratmdiens sl DA - Tramites a través

' \ de Internet
(oo ]

Como si se tratara de un teléfono movil y para reforzar la seguridad, el hecho
de introducir incorrectamente el cédigo 3 veces consecutivas, conllevara el
blogueo del PIN imposibilitando la accién de operar en la Red con el mismo.
Para desbloquearlo sera preciso acudir a las Oficinas de Expedicién del DNIe
(en algunas ciudades estas oficinas se encuentran en las Comisarias de
Policia).

Alerta al introducir un PIN incorrecto

DNI electronico

6 El pin es incorrecto: quedan 1 antes de que se bloquee el DNI electrénico.
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(0 51 OBTENCION DEL CODIGO PIN

En el momento de la expedicion del DNle, se genera un PIN aleatorio de 8 a
16 digitos de caracter alfanumérico (puede incorporar letras y/o nimeros.
Se distinguen mayusculas y minusculas) que se entrega al ciudadano en un
sobre cerrado.

A partir de su obtencion es importante recordar que el PIN es la contrasefa

que salvaguarda las claves privadas del usuario y, por tanto, es privado,
personal e intransferible.

Exterior e interior del sobre que contiene el PIN original

i £

AbCdeF10

Debido a que el codigo original es generado aleatoriamente, es inconexo o
de dificil memorizacién para el usuario.



El objetivo es que el ciudadano pueda conocer el PIN en cualquier momento y
lugar (cuando surja la necesidad de realizar algun tramite que lo precise). Por
ello puede ser aconsejable no tenerlo anotado en el sobre original, en algin
otro papel o en un documento digital, siendo recomendable que se proceda
a modificar el PIN inicial por otro cédigo que sea mas comodo de memorizar.

5.2 MODIFICACION DEL CODIGO PIN

El protocolo para modificar el PIN es muy sencillo. Existen dos alternativas:

e Modificacion del cédigo PIN a través de Internet.

* Modificacion del PIN persondndose en una Oficina de Expedicion
del DNI.

Modificacién del cédigo PIN a través de Internet

Es necesario acudir a la web habilitada que permita hacerlo. Se trata de una
seccion dentro de la pagina creada por el Cuerpo Nacional de Policia expre-
samente sobre DNI electronico que permite la modificacion del codigo PIN.

Aqui se indica el proceso a llevar a cabo para asegurar la correcta modifica-
cién de la clave. El cambio no se produce directamente en la pagina web,
introduciendo los datos.

Ventana para ejecutar el PAD

Advertencia de seguridad de Descarga de archivos X

&Desea ejecutar o guardar este archivo?

ﬁ Nombre: InstalablePADVirtualv1.2.exe
Tipo: Aplicacién, 7,05 MB
De: www.dnielectronico.es

[ Eiecuter | [ Guadar | [ Cancelar_|

pre B pueden ser ttles, este
@) tipo de aichivo puede llsgar a dafiar el equipo. Si no conlia en el
onigen, no eject ¢Cusl |
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Es preciso descargar un software especifico denominado PAD® (Punto de
Actualizacion del DNle virtual).

Una vez que se realice la descarga, sera preciso instalar el programa desde
donde se podra efectuar el cambio de PIN. Para maxima seguridad, es
requisito imprescindible conocer el PIN actual para modificarlo por otro. Si se
desconoce este, el usuario sélo podra cambiarlo personalmente en un Punto
de Actualizacion del DNle, ubicado en una Oficina de Expedicién.

Modificacion del PIN personandose en una

Oficina de Expedicion del DNI

En este caso, el ciudadano debe acudir a un Punto de Actualizacién del DNle
(PAD), ubicado so6lo en aquellas oficinas” que expendan el DNI electrénico.

Quiosco PAD. Punto Actualizacion DNI

I

En estos Puntos de Actualizacion se puede introducir el DNIle en laranuray tras
teclear el codigo PIN para identificarse se puede proceder a la modificacion
del mismo. En caso de que se desconozca el PIN, o haya sido bloqueado por



http://www.dnielectronico.es/descargas/kiosko_virtual.html
http://www.policia.es/udoc/dni/mapa_oficinas.htm

introducirlo errébneamente tres veces, en estos Puntos de Actualizacién se
encuentra un lector de huella dactilar, que permite comparar la informacion
criptografica de la huella dactilar del titular con la que se almacena en el chip
en el momento de la expedicion.

Cuando el reconocimiento es validado, la aplicacion permite al titular cam-
biar el PIN de su DNI electrénico.

Funcionamiento del PAD

a

Ridhda
L= I

Los Puntos de Actualizacién del DNI permiten tres tramites diferentes:
¢ Modificacién del PIN.

e Desbloqueo del PIN, si fue anteriormente bloqueado al introducir 3
intentos incorrectos de manera sucesiva.

* Renovacion del Certificado electronico.
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Por motivos de seguridad el Certificado electrénico caduca a los 30 meses.
Desde un mes antes de su caducidad, es posible renovarlo por otros 30
meses mas.

Es obligatorio llevar a cabo el tramite de la renovacion del Certificado
en los PAD de las oficinas de expediciéon. No es posible hacerlo a través
de Internet. Un Certificado electrénico caducado no supone que el DNI
electrénico lo esté, aunque imposibilita que se pueda realizar tramites a
través de Internet.

Para comprobar que el DNIle funciona y que el los certificados electrénicos
estan activos, en un ordenador, una vez insertado el DNI electrénico en el
lector, se puede acudir a la seccién del Portal Oficial sobre el DNI electrénico
y acceder a su area de descargas, para instalar el software adecuado en
funcién del sistema operativo que se esté usando.

Comprobacioén del Certificado
Autenticacion de su DNle

COMPROBACION DEL CERTIFICADO DE AUTENTICACION DE SU DNI ELECTRONICO \

Estimado St/Sra, # # # # # # H#H#H#H#H#H# S| ‘todo func|ona

Su DNle acaba de ser verificado. Esta usted en disposicién de un

Certificado de Autenticacion Activo a d ecua d amen t e,

e — T — tras haber introduci-
INFORMACION 5 i
IDENTIDAD T do el PIN la aplica-

Nombre ###### (AUTENTICACION) .z . e

Apclidos HEBERAHRABRRS cion leera el Certifi-

Nomoicscndi  $#SRERIIIERRE cado del DNI elec-

Centificado de L . ,
= tronico y mostrara

Autoridad Emisora AC DNIE 002

P A ST esta ventana.

HERBRBBR B BB R R R HHS
Comenao delaValder del g gy g e # \

Fin de la Validez del
Certificado

Estado del Certificado de
Autenticacion

25 de septiembre de 2010

Activo



6- DNI electronico. Garantia de identidad

D 6.1 GARANTIA DE IDENTIDAD DE LA FIRMA ELECTRONICA

Como se ha comentado con anterioridad, el chip electrénico que posee el
nuevo DNI electrénico contiene la informacion relativa a la identidad personal
del titular, por lo que se ha hecho mucho hincapié en subrayar que se cumplen
las necesidades de privacidad.

En este capitulo se recopila y recalca lo mas significativo de cara a transmitir
tranquilidad y seguridad a los usuarios de las funcionalidades que el DNI
electrénico ofrece.

Esta seguridad se encuentra no sélo referida a la firma electrénica, sino a los
tres aspectos que contempla:

1. Acreditacion de la identidad. El Certificado de Autenticacién (Digital
Signature) asegura que la comunicacién electrénica se realiza con
la persona que dice ser. El ciudadano podra ademas acreditar su
identidad frente a una tercera persona.

2. Instrumento para firmar electronicamente un documento.
Mediante la utilizacion del Certificado de Firma (nonRepudiation),
la persona que recibe un mensaje firmado electrénicamente
puede verificar que la firma es correcta y que el firmante no puede
repudiarlo.

3. Certificacion de la integridad de un documento. El Certificado
también hace posible comprobar que un determinado documento
no ha sido modificado. Esto se produce mediante la utilizacién de
funciones resumen (hash) y la encriptacién del mensaje y la firma
electronica. Si se rectifica el documento, se indicara que éste ha sido
alterado.
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Mensaje de aplicacion informatica confirmando la integridad del documento

Estado de validacion de la firma

(S]I-Docmmnosehanmpdodesdausem.l

[ avisolegal... | [ Propiedades delafima... | [ cemar |

Esta identidad de la persona fisica que esta utilizando el DNle queda
fehacientemente acreditada en varios niveles:

Autentificacion mediante PIN

El DNI electrénico solicita el PIN que procedera al autobloqueo al realizar
tres intentos incorrectos (CHV®- Card Holder Verification). El cédigo PIN es
personal e intransferible. Unicamente debe ser conocido por el propio titular
del documento.

Autentificacion de aplicacion

Su objetivo es que la aplicacién en la que se desarrolla un tramite, demuestre
conocer un determinado nombre y un cédigo, para aumentar la seguridad y
mostrar que realmente se esta frente a la entidad que solicita el tramite. Se
siguen estos pasos.

9 Verificacion del titular del DNle. Esta operacion se lleva a cabo comprobando el cddigo facilitado por la
entidad externa a través del correspondiente comando. Cada cddigo tiene su propio contador de intentos.
Este decrece cada vez que se realiza una introducidn errénea.



e Laaplicacion pide un desafio a la tarjeta.

e La aplicacion debe emplear un algoritmo a este desafio junto con el
correspondiente cédigo secreto y nombre de la clave.

e La tarjeta realiza la misma operaciéon y compara el resultado con los
datos transmitidos por la aplicacion. En caso de coincidir, considera
correcta la presentacion para posteriores operaciones.

Autentificacion mutua

Para garantizar plena confianza entre las dos partes de una operacion

(usuario y entidad).

En el proceso de autenticacion mutua, también se incluye el
intercambio seguro de unas claves de sesion, que deberan
ser utilizadas para securizar (cifrar) todos los mensajes inter-
cambiados posteriormente. Este servicio permite el uso de
diferentes alternativas.

\.

Las dos opciones disponibles estan basadas en la especificacién ‘CWA
14890-1 Application Interface for smart cards used as Secured Signature
Creation Devices — Part 1'%, y son las siguientes:

e Autenticacion con intercambio de claves (descrita en el capitulo 8.4
de CWA 14890-1).

e Autenticacion de dispositivos con proteccion de la privacidad,
(descrita en el capitulo 8.5 de CWA 14890-1).
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Seguridad de los mensajes

La tarjeta permite la posibilidad de establecer un canal seguro para confirmar
el contenido de los mensajes (HTTPS). El canal seguro nos permite conocer
la identidad de las partes, y la comunicacién entre ambas esta cifrada para
asegurar que nadie ajeno a ella pueda acceder a su contenido.

(D62 SOFTWARE PARA LA FIRMA ELECTRONICA

Para hacer tramites utilizando todo el alcance de la firma electrénica, a veces
puede ser necesario disponer de un determinado software que genere la
propia firma electrénica.

Firma electronicamente un contrato de alquiler de una plaza de garaje
posteriormente a su redaccion.

Existen numerosas formas de hacerlo:

1) Es factible elaborar en cualquier procesador de texto el contrato
de alquiler de la plaza de garaje y luego con el mismo procesador,
obtener la opcion de firmarlo electrénicamente.

2) También se puede hacer uso de programas que permitan incorporar
la firma al documento digital del contrato de alquiler.

Programas para la firma electrénica de documentos

Existe una amplia relacion de ellos, y muchos son de caracter libre. Algunos
no soélo permiten firmar electrénicamente documentos de texto, sino también
cualquier otro tipo de archivos (por ejemplo firmar una imagen donde quede
reflejada la fecha y el autor de la misma). Entre algunas opciones podemos
encontrar:



e Aplicacion firma del Ministerio de Industria, Turismo y Comercio
(eCoFirma)

www.inteco.es/Seguridad/DNI_Electronico/Firma_Electronica_de_Documentos
e @firma. Plataforma de validacion y firma electrénica

www.csae.map.es/csi/pg5al2.htm

6.3 PRIVACIDAD

Desde su concepcion originaria, se ha incidido en la necesidad de que el
DNI electronico haga un esfuerzo por preservar la privacidad de los usuarios.
Como el DNI anterior se incluyen en la tarjeta los mismos datos autorizados
hasta la fecha (nombre, domicilio, fecha de nacimiento, etc.). EI DNI elec-
trénico no persigue controlar al ciudadano ni almacenar datos de acceso a
Internet, preferencias o informacién de cualquier otra indole.

Esto esté estipulado y regulado por la ley organica de proteccion de datos
(LOPD), encargada de establecer una serie de requisitos que garantizan el
escrupuloso respeto a los derechos de los ciudadanos de privacidad e inti-
midad. Estas exigencias, las cumple de forma estricta y en todo momento el
nuevo DNI electrénico.

Sélo se va a tener acceso a los datos que se incluyen en el DNI
desde la direccién general de policia y de la guardia civil y fuerzas
de seguridad del estado y autonémicas, y Unicamente para requi-
sitorias de identificacidn de los distintos cuerpos policiales.


www.inteco.es/Seguridad/DNI_Electronico/Firma_Electronica_de_Documentos 
www.csae.map.es/csi/pg5a12.htm
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Protocolo de privacidad

En todo momento el ciudadano debe tener garantizada su privacidad, tanto
frente a los Poderes Publicos, como frente a otros ciudadanos. En este Ultimo
sentido se encuentran determinados instrumentos para garantizarlo.

El PIN juega un papel primordial, su uso adecuado confirma que no pueda
acceder cualquier otra persona diferente del propio titular. Por ese motivo, en
caso de que el interesado pueda creer que algun otro ha podido identificar
su PIN, seria preciso proceder a su modificacion, por cualquiera de las vias
disponibles que se han comentado en el capitulo anterior.



7 m Enlaces de interés

Si el usuario esta interesado en conocer mas acerca del DNI electronico,
a continuacién se expone una serie de direcciones web con informacién
referida al DNle:

e http://www.dnielectronico.es/

e http://www.usatudni.es/

e http://www.formaciondnie.es/

e http://www.inteco.es/Seguridad/DNI_Electronico/


http://www.dnielectronico.es/
http://www.usatudni.es/
http://www.formaciondnie.es/
http://www.inteco.es/Seguridad/DNI_Electronico/
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