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1. El Documento Nacional de
Identidad...

2. Dicho Documento tiene suficiente
valor, por si solo, para acreditar la
identidad y los datos personales de

su titular...
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f’,‘fj/petenma para la expedicion
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',lgf;;ulo 3. Organo competente para la
xpedlcmn y gestion.

1. Sera competencia del Ministerio del
Interior ...

s 2. El ejercicio de las competencias a que
se refiere el apartado anterior, incluida la
emision de los certificados de firma
electronica reconocidos, sera realizado por
la Direccion General de la Policia...
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m Seguridad en todo el proceso de
expedicion.

s Seguridad del soporte.

s Seguridad electronica.
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Real Decreto 1586/2009, de 16 de

octubre
s Certificacion literal de nacimiento...

= Una fotografia reciente en color del
rostro del solicitante...
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(pﬁ@mgs de registro:
NS »\m\s custodiados por el Cuerpo Nacional de Policia.

~Almacenamiento seguro de tarjetas pre-
personalizadas

Autoridades de Certificacion:
CPD del C.N.P. con nivel 8

Comunicaciones.
Utilizacion de la intranet del C.N.P.

s [ransporte de Tarjetas.

Custodia y Trazabilidad de las tarjetas pre-
personalizadas desde la FNMT hasta el momento de

expedicion.
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Estructura de superfi icie
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Fotografia

Eni:nhmmhmrm
Tlmun.:u. : el interior de |2 Tarjeta
- Proteccion conira falsificacion
- Integracion de |a imagen en &l

fonda impreso de ia tarjets.
odt M Mastenfrs - Borde del refrato superpussto
DOOC D237 fonda de segurnidad

41701 zove

Imagen laser cambiante (CLI) Fondo de Seguridad
Mhuﬂnm:ﬁutﬁﬁpﬁjﬂiﬁnuﬁ - Farmas de guilloches que pueden incorporar
Wmmmum lopotpos




o de autenticacién y Claves asociadas
K} Cert|f|caco de firma y Claves asociadas
e Certificado de la autoridad de certificacion

emisora
e Datos de filiacion del ciudadano
e Imagen de la fotografia
e Imagen de la firma manuscrita
e Plantilla de la impresion dactilar
e Aplicacion Match On Card
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@f?EAL 5+. El componente ha sido Certificado por el
'esquema francés de evaluacion y certificacion de las

Tecnologias de la Informacion.

CC EAL 4+ SOFT HIGH. - La mascara ha sido Certificada
como Common Criteria EAL 4+ SOFT HIGH segun el Perfil
de Proteccion europeo para tarjetas inteligentes. Por el
esquema de Certificacion Nacional. (CCN/CNI)

CWA 14169 -3. SSCD. Dispositivo Seguro de Creacion de
Firma.

CWA 14.890. - Autenticacion Mutua de Dispositivo.
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;. Seguridad?
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EL CORREQ
SABAD0 29 DE aROETO DE 2005

La identidad puede quedar comprometida al teclear el ‘pin’ del carné en

ordenadores infectados con virus, denuncia la Asociacion de Internautas

Amenaza al DNI electronico
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Seguridad.

ACCESO CLIENTES S

Por favor, introduzca su DNI en el lector de tarjetas v a continuacion
pulse en "Entrar con DNI electronico

dni

DHI electronico

Introduzca |l PIN

dni &5

ELEIX

Cancelar

£QJue necesito par

ciZomo accedo con mi ODMI electrdnico? + info
Informacion general scbre ODMNI electranico + info

Recomendacidn:
Una wez gue haya accedido al area de clientes, es recomendable no mantener su DNIe

insertado en el lector.




iiSeguridad!!

Las claves secretas favoritas son 1234
Yy password

= ) E.ﬁ.lexﬂnder Schek

El hecho de que una clave secreta tenga que ser S AR O -
secreta, no significa gue tenga gue sar facil de . B =
adivinar. Por lo menos esc es lo que un estudio '"f._'—u';“'n_"‘"“"‘“_'_— ) i e
=n los EEILU acaba de revelar. o i Ll i T g L =Y W

) C — s e
La revista Information Week tomo una base de !
datos de un sitio famoso que fue recientemente
robada vy que circula libremente por Internet.
Analizd las 28.000 claves de usuarios que '@W‘JRDP“ESS
contenia, ¥ llegd a la siguiente conclusian:

[ .

= ! 15% de las claves corresponden al nombre
| de una persona. Deduciendo que puede ser fre—
i un hijo o familiar del usuario. L

14% de las claves son una combinacidn de teclado facil, tal como 1234 o "QWERTY™ (CAZERTY™
{ para usuarios con teclado europea)

i Bo4 de las claves corresponden a programas de televisiogn famosos como *hannah™ (de la cantante
: Hannah Montanal, “pokemon™ , “matrix™ e “ironman”. %

i La palabra “password”® (clave) o sus variaciones como “password1” representan el 4%.

i 2% de las claves son palabras o frases gque expresan una actitud como <l don't care”™ (no mMe importa),
“Whatever® (sea lo que sea) o simplemente “Yes™ vy “MNa™.




iiiSeguridad!!!

{ THREAT LEVEL

PRIVACY, CRIME AND SECURITY ONMLIMNE

Most Common Hotmail Password Revealed!

By Kim Zetter C- COctober &, 2000 115 pm Categories: Cvberzecurity, Hacks and Cracks

A researcher who examined 10, 000 Hotmail, MSMN and
Live_ com passwords that were recently exposed online
has published an analysis of the list and found that
"123456" was the most commonly used password,
appearing 64 times.

Resel your password

Select mn opbon for resettarsg wour

Forty-two percent of the passwords used lowercase
letters from “a to Z°; only 6 percent mixed alpha-
numeric and other characters.




B Ofrecer servicios a los ciudadanos y a las empresas por medios telematicos es un objetivo
prioritario tanto para la Administracion General del Estado, como para las Administraciones de las
Comunidades Autdonomas

Servicios DNI-e de la Administracion General del Estado
Servicios DNI-e de las Comunidades Autdonomas
Servicios DNI-e de la Administracion Local

Otros Organismos Publicos

Sector Privado

Algunos de sus organismos, como la Agencia Estatal de Administracion Tributarna, han sido
pioneros en la puesta en marcha de servicios de una enorme comodidad (seguramente muchos
de nosotros ya presentamos nuestra declaracion del IRPF de esta forma) basados en la firma
electrdnica, por lo que los primeros esfuerzos, légicamente, se han focalizado en garantizar la
compatibilidad de los servicios ya existentes con el DNI electronico.




