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1.- Introduccion

XolidoSign

para firmar y verificar documentos

UTIL, FACIL ¥ SEGURO

Licencia de uso: Freeware

Sigtema operafivo: Windows 2000, XP, Vista, W7
Idiomas: Espariol, inglés
Version: 2.0.0.X

En esta guia se describe paso a paso el procedimiento de uso de la aplicacién
gratuita Xolido®Sign proporcionada por Xolido Systems para la firma digital y

verificacion electrénica de documentos firmados.

Xolido®Sign le permite realizar en su ordenador, de una manera sencilla e intuitiva,
la firma electrénica de todos aquellos documentos que usted desee. Xolido®Sign
también permite aplicar sello de tiempo digital a sus documentos, tanto
independiente como incrustado en las firmas digitales, usando para ello un servidor

compatible RFC 3161 que usted determine.

Durante el proceso, la aplicaciéon tiene en cuenta las medidas de control y seguridad
apropiadas, como chequeos de revocacidon de los certificados, comprobacion de

integridad...

Xolido®Sign también permite realizar la verificaciéon de firmas electrénicas. Soporta
firmas externas de archivos de cualquier tipo y extension, independientemente de
su tamafio e incrustadas en documentos PDF, asi como verificacién de sellados de
tiempo. La verificacion digital de documentos se realiza siguiendo las
correspondientes pautas de control de seguridad y se muestra en todo momento al
usuario la informacion completa con el resultado de cada una de las verificaciones

realizadas.

Ambas funcionalidades se llevan a cabo en un proceso automatico, sin
complicaciones en la forma de uso. Para ello presentan una interfaz sencilla y un
estilo auto-explicativo que le iran guiando a lo largo de los procesos de firma y

verificacion de archivos.
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Xolido®Sign esta destinada a su uso por parte de cualquier tipo de profesional o
ciudadano facilitando el acercamiento de las nuevas tecnologias de firma
electrénica, verificacion y sellado de tiempo a todo tipo de colectivos, desde
estudiantes, ingenieros, profesionales de cualquier indole, PYMES, auténomos,

funcionarios...

Empleando esta aplicacion, conseguira simplificar enormemente el proceso de firma
y verificacion electrénica de sus documentos. También reducira el tiempo en sus
procedimientos documentales y los costes en sus envios (sellos, sobres, papel...)
empleando los archivos electrénicos y pudiendo mantener la seguridad en sus

tramites (facturas, contratos, publicacidon de notas, envio de expedientes...).
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2.- Xolido®Sign - Panel de Control

Xolido®Sign se inicia por defecto mostrando la interfaz del Panel de Control. Desde
ahi el usuario puede gestionar y acceder a las principales caracteristicas de la

aplicacion. La imagen a continuacion muestra dicho Panel de Control.

\ XolidoSign =13

inicio y configuracion PANEL DE CONTROL

XolidoSign

Panel de Control

£ Que desea hacer?

4 Firmar Q:’ﬂ Verificar

,’I Firmar

¢ Verificar

Servicios NOVEDADES XOLIDOSIGN

e Opciones globales La nueva vergion le permite firmar y verificar documentos. &

Licencia de Uso
9 Ayuda
" Sopons

- )
- Actualizar

Fig. 1. Panel de Control de Xolido®Sign.

Se presentan en la zona lateral izquierda los botones de acceso directo a las
opciones de Firma y Verificacion de Xolido®Sign. También se podra acceder a estas
funcionalidades a partir de los enlaces de acceso directo enmarcados en la zona

titulada “Qué desea hacer?”.

El Panel de Control dispone de una seccién “Novedades Xolido®Sign”, desde la cual
el usuario permanece al dia respecto a los posibles avances o mejoras surgidas en
el entorno de los servicios criptograficos en general y referentes a la aplicacion en

particular.

En la zona inferior izquierda se presenta la seccion “Servicios”, desde la cual se

tiene acceso directo a varias caracteristicas genéricas de la aplicacion.
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También se presentan varios accesos directos (Soporte, Actualizar, Licencia de uso
y Acerca de) en la franja inferior de la aplicaciéon, que permanecen visibles en todo

momento, independientemente de la funcionalidad que se esté ejecutando.

Las Opciones globales de configuracion de Xolido®Sign hacen referencia a los

parametros genericos de uso y se presentan a continuacion:
-Configuracién de la funcionalidad de inicio de Xolido®Sign

En esta seccion del panel de configuracion global se puede seleccionar la
funcionalidad de inicio de la aplicaciéon. Por defecto el valor en el arranque es
el Panel de Control, pero pueden establecerse cualquiera de las opciones Firmar o
Verificar, de modo que la aplicacion se iniciara en sus proximas ejecuciones

presentando la interfaz del mdédulo seleccionado directamente.

¥ Co nfiguracion Global g@@

Aplicacidn inicio | |dioma || Opciones de log || Opoiones de actualizacicn

Por defecto XolidoSign aranca con el Panel de Control,

Puede configurar cualquiera de las siguientes opoiones para su arrangue por defecto en XolidoSign.

Parel de Contral w

Restablecer valores Aceptar ‘ | Cancelar

Fig. 2. Configuracion de la aplicacion de inicio.

-Configuracion del idioma de la aplicacion

Se deja al usuario la opcibn de seleccionar el idioma de trabajo de la
aplicaciéon, por defecto, ésta detecta automaticamente el idioma segun la
localizacion declarada en su sistema operativo, no obstante en la aplicacion se deja
abierta la posibilidad de predefinir el idioma deseado, cuya entrada en efecto se

produce tras reiniciar el programa.
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¥ Co nfiguracion Global

Aplicacién inicio | [diarma | Opciohes de log | Opciones de actualizacidn

La aplicacidn auto detecta el idioma del sigtemna operativo v s adapta a él.

T ambién z& puede seleccionar y fijar agui el idioma deseado.

|ESPAIOL v

Loz cambioz tendran efecto al reiniciar #olidoSign.

Restablecer valores Aceptar ‘ | Cancelar

Fig. 3. Configuracion del idioma de la aplicacion.

-Configuracioén de las opciones de Log

Se presenta un cuadro de texto en el que se podra editar a mano la ruta
establecida para el volcado de datos de Log, en caso de querer llevar a cabo

una inspeccioén de incidencias durante la ejecucion de la aplicacion.

Ademas, para llevar a cabo dicho volcado de informacion en el archivo de Log sera

necesario marcar la opcién de Activar volcado de Log en Archivo Configurado.

Por defecto esta opcion esta desactivada.

¥ Co nfiguracion Global

Aplicacian inicio Idi-:uma| Dpciones de log | Jpeiones de actualizacicn

El archivo de log ze podra emplear para soporte » seguimiento de incidencias.

Puede requerirze su activacidn bajo demanda del servicio de soparte téchico de ¥olidoSign.

Ruta del archivo de Log:

|E:'\Dncuments and SettingzhUzuanoMiz documentozi=olidoSign. log

[] Habilitar wolcado de Log en archivo.

‘ A establecer valoresz Aceptar ‘ | Cancelar

Fig. 4. Configuracion del archivo de Log.
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-Configuracion de las opciones de Actualizacion

En esta pestafia se pueden habilitar o deshabilitar los avisos de actualizaciéon que
aparecen al inicio de la aplicacion. Por defecto esta opcion aparece habilitada, de
modo que se informa al usuario de forma automatica en caso de que exista una
nueva version de Xolido®Sign. Es méas que aconsejable permanecer actualizado por
su seguridad ante cualquier nuevo algoritmo criptografico implementado o mejora

en la informacién avanzada incluida en las firmas electrénicas.

Se presenta también un botdén, con el nombre Comprobar actualizacién que
permite al usuario realizar la blUsqueda inmediata de nuevas versiones de

Xolido®Sign.

£ Co nfiguracion Global

Aplicacion inicio | [dioma || Opciones de log| Opciohes de actualizacidn

Par su SEGURIDAD ze recomienda mantener los avizo: de actualizaciones habilitados.

La aplicacion esta en conztante desarrollo v supervision, para adaptarse rapidamente a cualguier
hovedad criptagrafica.

Activar avisos de actualizacidn

‘ Buszcar actualizaciones ahora

‘ Restablecer valores Aceptar ‘ | Cancelar

Fig. 5. Configuracion de las opciones de actualizacion.

A continuacion se presentan cada uno de las funcionalidades de la aplicacion,

incluyendo su forma de uso y si corresponde, las opciones propias de configuracion.
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3.- Uso de la aplicacién Xolido®Sign - Firmar

L=
\ xolido .
i I 5oc
* RS » —
XolidoSi '
ifi olidoSign
Certificado g
electrénico en tu ordenador

Fig. 6. C6mo usar la aplicacion gratuita Xolido®Sign para firmar.

Xolido®Sign permite realizar la firma digital y sello de tiempo electrénico de los
documentos que desee, garantizando asi que el documento con el que se ha
operado cumple la propiedad de integridad, no ha sido modificado desde su firma o

sellado, y asegurando la identidad del autor o firmante.

Una vez realizado el proceso de firma electronica o sello de tiempo, dispondra de
los archivos firmados o sellados en la carpeta seleccionada, acomparados de los

archivos de firma digital y/o los archivos de sello de tiempo.

Si trabaja con documentos Adobe PDF, podra elegir la opcion de incrustar la firma
electrénica en el propio archivo, en cuyo caso no se creara archivo de firma digital

independiente.

A continuacién se muestra una imagen con la interfaz correspondiente a la ventana

principal de Xolido®Sign.
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. XolidoSign =1ES

Opriones  Ayuda FIRMAR

XolidoSign

Mambre Estada Resultado j . seleccionar archivas

Panel de Control a eliminar elermento
Q limpiar listada

,’I Firmar

.
¢ Verificar Cettificado electidnico seleccionado:
|Nn hay certificado preseleccionada | Et-} seleccion certificado

i ver certificado

Drirectorio de Salida para los documentos firmados:
|E:\Documanls and SettingsUsuanioiMis documentos'solidoSign | _l] seleccion carpeta salida
,_J. wer carpeta salida

@ Firmar sin Sella de Tiempo (O Fimar con Sello de Tiempa (O 56la Sella de Tiempo Independiente

Aplicar Firma Incrustada ‘;:

Maotivi Firrna wisible:

iniciar operacion o

Fig. 7. Interfaz de la pantalla principal de Xolido®Sign para firmar.

Se pueden apreciar diferentes zonas dentro de la interfaz de la aplicacion, cada una
de las cuales se ocupa de completar pequefias operaciones que guiaran al usuario
hacia el objetivo final, que es la firma digital y/o el sellado de tiempo de

documentos a los que tenga acceso.

3.1.- Zona de Gestion de Documentos

En la interfaz grafica se presenta, en primer lugar, un bloque de tres opciones
relacionadas con la gestién de archivos accesibles por el usuario, bien en su propio

ordenador o en una red local.

La primera opcion (Seleccionar Archivos) conduce al usuario a un cuadro de
didlogo de Windows para que complete la seleccidon de todos los archivos que desea

incluir en el procedimiento de firma digital o sellado de tiempo.

La selecciéon puede ser multiple de modo que la aplicaciéon reporta un importante
ahorro de tiempo para el usuario que necesita firmar un gran numero de

documentos. Para realizar dicha seleccion multiple mantenga pulsada la tecla Ctrl
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de su teclado a la vez que va seleccionando los diferentes archivos deseados, para

a continuacion aceptar la seleccion en el cuadro de dialogo.

Una vez seleccionado los archivos que se desean firmar o sellar, el sistema le
mostrara una tabla con los datos relativos al Nombre, Estado y Resultado de

cada uno de ellos.

Las propiedades de Estado y Resultado hacen referencia a la situaciéon en cada
momento de espera, éxito en la operacién... en la que se encuentra cada uno de los

documentos seleccionados.

La segunda opcién, (eliminar elemento), le permitird suprimir del listado de
documentos seleccionados aquellos que no desee firmar o sellar, y la tercera opciéon
(limpiar listado) permite suprimir de forma réapida todos los documentos de la

seleccion.

A continuaciébn se muestra una imagen con un caso practico de esta Zona de
Gestion de Documentos en el transcurso de una operacion de Firma o Sello de

Tiempo.

XolidoSign

P
l&) Fanel de Control

,i" Firmar

-"‘ Verificar

Fig. 8. Zona de Gestién de Documentos con informacion durante la operacion.

3.2. - Zona de Gestion de Certificados Electronicos

Para realizar la operacion de firma digital es necesario estar en posesion de un
certificado electrénico, y por lo tanto la aplicacion se ha de ocupar de la correcta
seleccion del mismo dentro de un “repositorio de certificados”, que en este caso,
para facilitar la labor al usuario, se trata del propio Almacén de Certificados de

Windows.

También estan soportados los certificados alojados de forma externa en lo que se

conoce como tarjetas criptograficas. Un ejemplo empleado muy frecuentemente en
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la actualidad es el DNI electronico, DNIle, que con solo conectarlo al dispositivo de
lectura de tarjetas sera detectado por Windows e incluido en su almacén de

certificados, por lo que podra ser usado con total comodidad en Xolido®Sign.

La interfaz de la aplicacibn presenta la opcién Seleccidon Certificado para
presentar un listado de certificados electronicos disponibles y que el usuario pueda
escoger el que desee en cada momento para realizar la firma digital de los

documentos seleccionados.

La aplicacién realiza las comprobaciones necesarias para determinar los parametros
de validacién del certificado, fecha de inicio y fin de su periodo de validez, correcta

estructura del certificado, consulta del estado de revocacion...

Si la aplicacion considera que el certificado elegido no es de total confianza,
mostrara un aviso, permitiendo en cualquier caso al usuario continuar con el

proceso de firma si asi lo desea.

Ademas la interfaz mostrara los datos del certificado seleccionado, para poder

visualizar de forma cémoda el certificado con el que esta trabajando.

Si el usuario desea analizar al detalle el certificado electrénico escogido puede
hacer click sobre la opcion Ver Certificado, y se mostrard una ventana con todos

los datos del mismo.

A continuaciéon se muestra una imagen con la franja correspondiente a la citada

selecciéon de certificados.

Y

() Panel de Controd

/" Firmar

-1," Venficar

[\ Uisary' U Diocumants igkedo Sigr

Fig. 9. Zona de Gestion de Certificados Electrénicos.
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3.3. - Zona de Gestion de la Carpeta de Salida

El siguiente bloque de opciones permite al usuario establecer la carpeta en la que

se guardaran los documentos y firmas o sellos de tiempo adjuntos.

La aplicacion viene configurada por defecto para establecer como ruta una carpeta
llamada XolidoSign dentro del directorio correspondiente a los Documentos del
Usuario, sin embargo, se permite cambiar esta seleccion, para ello deberd pulsar en
Seleccion Carpeta Salida y proceder a indicar la carpeta deseada para salvar los

resultados de la operacion de firma y/o sellado de tiempo.

La opciéon Ver Carpeta Salida mostrara el contenido de dicha carpeta a través de

un explorador de Windows.

A continuacidon se muestra el fragmento de la interfaz que se corresponde con la

zona de gestion de la carpeta de salida.

Caficadn slecirinicn sseccionada 1
[CNprsba | : it m“m_f

Dwectond de Salida para los documentos famados: _—
& Dners' Limmnc ' Dncymants' Xabdo Sign |—-’. = o8 #d"

o ver cameta sabda

| Aplcar Frena incrustada =

@ Femar wn Sello de Tiempo Famar con Sello de Tiempo S6lo Selo de Tiempo independierte A
Blatren Fama wisshile

Fig. 10. Zona de Gestion de la Carpeta de Salida.

3.4. - Zona de Gestion de las Opciones de Operacion

En esta seccion de la interfaz se debe configurar la opcién de operaciéon que se
desea realizar para los archivos seleccionados.

Tenemos diferentes posibilidades, que se detallan a continuacién:

- Firmar sin Sello de Tiempo

La operacién que se realizara es la firma digital sin incrustar una marca de hora

para el momento en que dicha firma se lleva a cabo.

- Firmar con Sello de Tiempo
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Seleccionando esta opcion la firma digital llevard incrustada una marca con la fecha
y hora correspondiente al momento en que se ha realizado la operaciéon de firma.
Sirve para dar validez a la firma digital a partir de un instante de tiempo

determinado y validado por su sello temporal.

- Solo Sello de Tiempo Independiente

Seleccionando esta opcidon se llevara a cabo la operacion de solicitud de sellos de
tiempo al Servidor de Sello de Tiempo (TSA), que debera estar previamente
configurado (tal y como explicaremos mas adelante en la seccién de Configuracion
de este manual).

Se obtendran los sellos de tiempo digitales asociados a cada uno de los documentos

del listado seleccionado por el usuario.

- Aplicar Firma Incrustada en PDF

Cuando seleccionamos una de las opciones para firmar digitalmente los documentos
tenemos a nuestra disposicion la posibilidad de operar de forma diferente con los

documentos Adobe PDF.

En este tipo de archivos la firma digital puede ir incrustada en el propio documento,
de forma que no se incluira en la carpeta de salida el documento a firmar y su firma
asociada por separado tal y como ocurre con el resto de tipos de archivo, sino que
se incluye solamente un documento PDF, con el mismo nombre que el documento

original a firmar pero con la firma digital ya incrustada debidamente.

De esta forma, cualquier tercero que disponga del visor de PDF gratuito de Adobe
(Adobe Reader), puede recibir y verificar correctamente los PDF firmados y
analizar tanto la identidad del firmante como el instante en que se ha producido la
firma y la entidad servidora de tiempo que avala dicho instante temporal (en caso

de haber marcado la opcién de Firma con Sello de Tiempo ).

Una de las multiples ventajas de Xolido®Sign radica en la posibilidad de realizar la
firma incrustada en multiples documentos PDF de forma totalmente desatendida,

con un solo click y total agilidad, todo ello de forma absolutamente gratuita.

Ademas, la aplicacién presenta un acceso directo a la configuracidon de las firmas
integradas en PDF, en especial para los campos de motivo y localizacién, asi como

también un acceso directo a la configuracion de la firma visible en PDF.
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A continuacion se muestra una imagen con la zona de la interfaz relacionada con la

seleccion de opciones de operacion que se acaba de explicar.

Esta opcidon no esta disponible en la modalidad de operacién Solo Sello de Tiempo

independiente.

Diraciono da Salids pam los documertios frmadas:

T — s |
JC\Ustea\Uisusaio\ Dicauments ' Xakda Sign | [ selecotn cameta sakda |
7| Aphcar Fama nonstada 0
@ Fimar sin Sello de Tiempo Firmar con Sallo da Tiempo S8l Selo de Tiempo Independients
Mative: Firmma wnskdle
|

| iniciar operacidn 0|
Deectono de Salda para ko documentcs frmados: - ————
[E\ Users Unszmc Documerts Jiokda Sgn ) seceidn capeia sakds |

| W VO CATALA Lada

4} Femar sn Sallo de Tiempo Feemar con Sello de Tiempo Sdio Selo de Tiempo Independiente:

Imiciar operaciin o

Fig. 11. Zona de Gestion de las Opciones de Operacion.

3.5. - Zona de Inicio de Operaciéon

Una vez realizadas todas las operaciones descritas anteriormente, podra realizar la
firma digital o sellado de tiempo de todos los documentos seleccionados,
simplemente haciendo click en el botén Iniciar Operacioén..., de forma répida y

automatica.

Este botén de inicio no estard disponible hasta que no se hayan completado
correctamente la seleccidon de al menos un archivo y un certificado para firmar en el

caso de optar por una de las opciones de Firma con/sin Sello de Tiempo.

A continuacion se muestra una imagen con esta Ultima seccion de la interfaz de la

aplicacion.
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Fig. 12. Zona de Inicio de las Operacion.
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4.- Guia de Configuracion de Xolido®Sign - Firmar

En esta seccibn se van a presentar las diferentes opciones de configuraciéon

soportadas por la aplicacion.

Sefalar que las opciones del menu de configuracion estdn pensadas para agilizar
aun mas el funcionamiento y los pasos a seguir para completar la firma de

documentos.

A continuacidon se muestra una imagen para poder visualizar graficamente la forma
de acceder al menl de configuracién de Xolido®Sign. Ademas se puede acceder

mediante la tecla F5 de acceso rapido.

.Cq)uu'u..!m.du

XolidoSign

(%) Pane de Coramt

__," Firmar

¢ Varificar Cedficado slecirdnico selsccionads
[cH-pnasba
| E vir catlicado
Directona de Salida para ke documentas firmadios:
Il: ‘\Lisers'Lisuaro \Documénts' Xolido Sign

| | - vercometa sakia

4 Femar sn Selo de Tempo Fimar con Sello de Tiempo

niciar operaciin o

Soporte | Actualizar | Licencia de |

Fig. 13. Acceso al Menu de Configuracién de Xolido®Sign.
El menu de configuracidon esta dividido en diferentes pestafias, cada una de las

cuales asociadas a un posible aspecto configurable dentro de la aplicacion, de forma

que resulte lo mas intuitivo posible para el usuario.
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4.1. - Zona de Opciones de Certificados

El primer grupo de opciones de configuracion se refiere a las opciones mas basicas
relacionadas con el proceso de firma digital, en concreto con el proceso de seleccion

de certificados electrénicos.

En esta seccidon se puede configurar el Certificado Electrénico por defecto usado por
Xolido®Sign. Al hacer click sobre el botén Configurar Certificado por Defecto se

solicita al usuario la seleccidon de uno de los certificados electrénicos disponibles.

Si la seleccién se completa correctamente, el certificado se presentara a partir de
ahora al iniciar la aplicaciéon como el certificado preseleccionado y no habra que
llevar a cabo el paso de seleccidn si se desea trabajar con dicho certificado
preconfigurado, ahorrando de esta forma un paso del proceso a los usuarios de
Xolido®Sign.

En el panel mostrado también se presenta una breve descripcion del certificado
preseleccionado, en caso de haberlo, y se puede analizar también el certificado en

detalle, pulsando la opcién Ver Certificado Configurado.

Por defecto, la aplicacion realiza la comprobacion online del estado de revocacion
de los certificados, conectandose a las autoridades certificadoras correspondientes.
Un usuario puede desear omitir estas comprobaciones online, por ejemplo por estar

en un ordenador que no dispone temporalmente de conexién a Internet.

Para ello debera deseleccionar la opcién correspondiente etiquetada como

Comprobar Online el Estado de Revocacion de los Certificados.

Mediante la opcién Comprobar Online la validez del certificado al arrancar, el
usuario puede asegurarse de que la aplicacion compruebe online la validez del

Certificado Preseleccionado cada vez que se ejecute la aplicacion.

Ademas, la aplicacién realiza una nueva consulta a las entidades certificadoras para
obtener los valores de revocacion de los certificados, en el caso de disponer de
mecanismos de revocacion proporcionados por la autoridad de certificacion
correspondiente (CA), justo antes de comenzar el proceso de firma electrénica,
almacenando internamente esta informacion y procediendo a actualizarla mediante
una nueva peticibn una vez finalizado el tiempo de validez de la caché de
revocacion interna, cuya duracion puede definir el usuario en el campo

correspondiente, tal y como se observa en la imagen.

Se permite configurar ademas dos opciones que se encargan de afadir restricciones

de seguridad para el usuario, de modo que éste pueda indicar a Xolido®Sign la
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obligatoriedad en el uso de certificados que no se encuentren revocados, y
que contemplen de forma explicita la firma digital de documentos entre sus

propdadsitos.

En todo caso, los cambios son reversibles, pudiendo volver a la configuracién por
defecto de estas Opciones de Certificados simplemente haciendo click sobre el

botéon Restablecer Configuracion por Defecto.

La imagen a continuaciéon muestra este primer bloque de opciones.

II:I- Configuracion de XolidoSign

Configuracian F'DFI Firma Wizible F'DFl hdodo de Salida | Regiztro de Firmaz | Avanzado |
Opciones de Cerificados | Opcoiones de Firma | Servidor de Tiempo | Carpeta de Salida |

x|

Caonfigurar Cerificado por Defecta

Diatoz del Cedificado seleccionado actualmente:

ICN=prueI:|a

YVer Cerdificado Configurado |

v Comprobar Online el Estado de Revocacidn de loz Cedificadoz

v Comprobar Onlineg la validez del cerificado al arrancar
M o permitir el uso de cerificado: Revocados
M po permitir el uso de cedificados Sin propdzito de Firma Digital

“Yalidez ternporal para la caché de revocacian: |5 rmir.

Reztablecer Configuracian por Defecto |

Aplicar | Arceptar | Cancelar

Fig. 14. Opciones de Certificados. Menu de Configuracion.

4.2. - Zona de Opciones de Firma
Esta seccion del panel de configuracidon es responsable de gestionar las opciones y
ajustes que conllevan un cambio en el tipo de firma electrénica realizada por la

aplicacion.

Primero el usuario puede seleccionar una de los modos de operaciéon disponibles:
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- Realizar firmas electrénicas basicas. (PKCS7 / CMS)
Mediante esta opcidn el usuario realizara las firmas basicas validas acorde al
estandar correspondiente (RFC. 3852 - Cryptographic Message Syntax (CMS))

del organismo IETF.

- Realizar firmas con referencias de revocacion. (CadES-C)

Con esta opcion la aplicacion afiade en las firmas electronicas las referencias a
los certificados empleados en la firma electrénica y las referencias a los valores
de revocacion obtenidos o disponibles para dichos certificados empleados en el
proceso de firma, ambos como atributos no firmados, siguiendo el estandar
IETF (RFC. 5126 - CMS Advanced Electronic Signatures) y la recomendacion
ETSI para firmas electrénicas avanzadas (ETSI TS 101 733).

- Realizar firmas completas y extendidas incluyendo valores de
revocacion. (CadES-XL)

Si la aplicacion opera en este modo de funcionamiento, las firmas electrénicas,
ademas de las referencias de los certificados y valores de revocacion
correspondientes que se afiadian en la opcion previa (CadES-C), incluiran los
valores propiamente de los certificados empleados en el proceso y los objetos
de revocacion correspondientes a cada uno de los certificados implicados en la

firma electrénica, en caso de estar disponibles.

Si los valores de revocacidon no son accesibles, bien debido a que el certificado
no tenga servicio de revocacion, o éste no se encuentre accesible a terceros, se
incluird una estructura indicativa de la situacion hallada para poder transmitir

dicha informacion al receptor de la firma.

Se agregara esta informaciéon como atributo no firmado, cumpliendo las
directivas recogidas en el estandar IETF (RFC. 5126 - CMS Advanced Electronic
Signatures) y la recomendacion ETSI para firmas electronicas avanzadas (ETSI
TS 101 733).

Para las firmas electronicas incrustadas en PDF, la informacion de los
correspondientes valores de certificados y revocacion se afiade de acuerdo a la
referencia establecida por Adobe en su PDF Reference 1.6 y superiores.

Con estas firmas electronicas se alcanza la confiabilidad avanzada para los

archivos de firma electrénica generados por la aplicacién.
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A continuacién se presenta la opcién para Seleccionar la Opcién Firma con Sello
de Tiempo por defecto. Si se encuentra activa esta opcidn se preseleccionara
dentro de la interfaz principal de Xolido®Sign la opcién Firma con Sello de Tiempo y
se realizan las conexiones oportunas con el servidor de sello de tiempo que se haya
declarado y configurado en la aplicacion para la obtencion del sellado de tiempo a

agregar en la firma electrénica.

También se deja la posibilidad (habilitada por defecto), de que los usuarios opten
por cancelar las firmas digitales en caso de no estar disponible la conexién al
servidor de sello de tiempo y haber escogido el modo de operacién Firma con Sello
de Tiempo. Esta opcion se corresponde con la etiqueta Cancelar la Firma si el

sellado temporal no esta disponible.

El efecto que tiene estd opcidn es el de no proceder a completar la operacién de
firma digital con sellado de tiempo en caso de no haber podido obtener un sello de

tiempo valido desde el Servidor de Tiempo configurado.

Cuando esta opcién no esta seleccionada y se realiza Firma con Sello de Tiempo, en
caso de no disponibilidad del servicio de sello de tiempo, la operaciéon finalizara

notificando éxito pero la firma realizada no incluira dicho sello de tiempo.

También se afiade la opcién de Cancelar la Firma si el certificado dispone de
mecanismos de acceso a la informacién de revocacion pero falla al obtener
los datos. En esta situacion, la aplicaciéon anula la operacién de firma electrénica
avisando al usuario si no ha podido conseguir la informacion de revocaciéon (CRL u
OCSP) siempre y cuando el certificado empleado disponga de la informacion
completa y necesaria para el acceso a dicha informacion de revocaciéon. Esta opcidon
no tendra efecto para la situacibn en la que los certificados empleados no
dispongan de un servicio de revocacion o bien se estén empleando firmas de tipo
basico PKCS7 / CMS, para las cuales el estandar determina que no se incrustan los
valores de revocacion en la propia construccion de la estructura de firma

electronica.

La siguiente opcion, Cancelar la Firma si el certificado empleado ha
caducado, hace referencia a la restriccion en el uso para firma de certificados que
se encuentren dentro de su periodo de validez. El programa comprueba la validez
del certificado en el momento de la firma y si ésta opcidén se encuentra seleccionada

procedera a avisar al usuario y cancelar la operacion de firma digital.
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En todo caso, los cambios son reversibles, pudiendo volver a la configuracion por
defecto de estas Opciones de Certificados simplemente haciendo click sobre el

botén Restablecer Configuracién por Defecto.

La imagen a continuacién muestra los campos configurables en el panel asociado a

la informacion del dicha configuracion de firmas.

£# Configuracion de XolidoSign x|

Caonfiguracian POF | Firma Yizible F'DFI hdodo de Salida | Registro de Firmaz | Avanzado |
Opciones de Cerificados  Opciones de Firma | Sepvidor de Tiempo | Carpeta de Salida |

Seleccione zuz preferenciaz para el proceso de firma:

" Realizar firrmas electrénicas basicas. (PKCST f ChS) )

" Realizar firmas con referencias de revacacian. [ CAdES-C)

‘o Realizar firmas completas v extendidas incluvendo valores de
revocacion. [ GAJES-xL )

<]

Seleccionar la opcion Firma con Sello de Tiempo por defecto

<

Cancelar la Firma zi el zellado temporal no esta dizponible

Cancelar la Firrma zi el cedificado dizpone de mecanizmos de

v ; -, )
accezo a la informacian de revocacian pero falla al obtener loz datos
W' Cancelarla Firrma si el cerificado empleado ha caducado.
Restablecer configuracion por Defecto |
Aplicar | Aceptar | Cancelar

Fig. 15. Opciones de Firma. Menu de Configuracion.

4.3. - Zona de Servidor de Tiempo

El siguiente panel de configuracion se refiere al Servidor de Tiempo empleado por la
aplicacién para obtener tanto los Sellos de Tiempo independientes asociados a un
determinado documento, como para los Sellos de Tiempo que se incrustan en los
propios archivos de firma electréonica cuando se ha seleccionado esta posibilidad a

la hora de iniciar la operacion.

El Sello de Tiempo digital es un proceso de securizacién de las fechas de creacion y
modificacion de un documento o de una firma electrénica. La seguridad aqui hace
referencia al hecho de que nadie, ni tan siquiera al propio creador o propietario del
documento o firma le esta permitido modificarlo, siempre y cuando la integridad de

la entidad de sellado temporal no se encuentre en entredicho.
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La imagen a continuaciéon muestra los campos configurables en el panel asociado a

la informacion del servidor de sello de tiempo.

¥ Configuracion de XolidoSign x|

Caonfiguracian F'DFI Firma Wizible F'DFl hdodo de Salida I Reqgiztro de Firmaz | Avanzadao |
Opoiones de Cedificados | Opciones de Firma Servidor de Tiernpo | Carpeta de Salida |

Introduzea la direccian del Servidor de Sello de Tlempo :

v Requiere inicio de zezion

Introduzea el Mombre de Usuario (2 ez necezario) ;

Introduzea la contrasefia (2l eg necezaria) ;

Feztablecer Configuracian por Defecto |

Amlicar | Aceptar | Cancelar

Fig. 16. Servidor de Tiempo. Menu de Configuracion.

El usuario de la aplicacion puede establecer la ruta de acceso al servidor de
tiempo, asi como su nombre de usuario y contrasefia en caso de que el servidor
al que se pretende acceder para las peticiones de sellos temporales requiera

autentificacion.

Los usuarios de Xolido®Sign pueden configurar el servidor de sellado de tiempo que
consideren oportuno, siempre y cuando la direccion URL sea una direccion valida

proporcionada por una entidad que realice Sellos de Tiempo digitales.

En caso de seleccionar la opcion Restablecer Configuracion por Defecto, se
eliminaran los datos que se hayan preconfigurado, y se mostraran en blanco los

campos previos.

4.4. - Zona de Carpeta de Salida
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En esta pestafia del mend de configuracion aparecen las opciones para seleccionar
una carpeta de salida por defecto para los documentos firmados o sellados, y su

firma o sello de tiempo externo en su caso.

Por defecto, viene establecido en la propia aplicacién XolidoSign, una carpeta
dentro del directorio de Documentos del Usuario de Windows, sin embargo esto es
configurable de forma que si se establece otra ruta desde este mend, al iniciar la
aplicacion siempre aparecera dicha carpeta de salida y no habra que volverla a
seleccionar manualmente antes de iniciar la operacién de firma o sello de tiempo de

los documentos.

Se puede también desde este menu de configuracion, abrir la carpeta
seleccionada asi como restaurar la configuracién de ruta por defecto incluida

en la aplicacién.

Hay que remarcar que al terminar la operacién aparecera en la carpeta de salida el
documento que se ha firmado o sellado junto con su firma o sello de tiempo
externo asociado, o bien si se trata de documentos PDF y se ha optado por realizar
la firma incrustada PDF, el resultado en la carpeta de salida sera un archivo PDF

con el mismo nombre que el original, pero con la firma digital incrustada en él.

Se muestra a continuacion una imagen con el panel de opciones que acabamos de

explicar.

ll:f Configuracion de XolidoSign ) ﬂ

Configuracian F'DFI Firma Wizible F'DFl hdodo de Salida | Regiztro de Firmasz | Awanzado |

Qpciones de Cerificadoz | Opciones de Firma | Servidor de Tiempo  Carpeta de Salida |

Loz uzuarioz pueden configurar la Carpeta de Salida que dezeen
para laz firmasz realizadas por XolidoSign. EE

Caonfigurar Carpeta de Salida | &

Diatoz de |la carpeta de zalida actual :

CADocuments and Settingsilzuarioibiz documentosi=olidoSign

Wer Carpeta de Salida

Restablecer Configuracian por Defecto

Splicar Aceptar Cancelar
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Fig. 17. Carpeta de Salida. Menu de Configuracion.

4.5. - Zona de Configuraciéon para Firmas de Documentos PDF

El siguiente panel de configuracion es el correspondiente a las firmas para

documentos Adobe PDF.

En este panel lo primero que se puede marcar es la opcién Firma Incrustada PDF
por Defecto, mediante la cual, la aplicacion Xolido®Sign, detecta de forma
automatica los documentos PDF dentro del listado seleccionado para firmar y
procede a realizar con ellos la firma incrustada en el propio documento. Esta opcion
selecciona por defecto Aplicar Firma incrustada PDF existente en la pantalla

principal de la aplicacién.

En este panel también podemos editar dos campos de texto cuyo contenido
aparecera en la informacion referente a las firmas incrustadas en el propio

documento PDF.

Se trata de los campos Motivo de la firmas y Ubicaciéon de las firmas, el
primero se emplea para indicar la razén por la que se procede a firmar el
documento (aprobacion del mismo, revision, cierre del documento...) y el segundo
hace referencia a la ubicacion geografica que se desea declarar para las firmas

incrustadas.
En cualquier caso son valores informativos y su contenido es libre.

Ademas se puede indicar en este panel un valor de contrasefia, para que el
programa abra automaticamente los archivos PDF protegidos antes de proceder a
completar una firma PDF incrustada. Se corresponde con la opciéon Contrasefia

por defecto para la apertura de PDF protegidos.

Si la contrasefia de un archivo protegido PDF fuese distinta de lo preconfigurado en

este campo, se pedira de forma interactiva al usuario durante el proceso de firma.

Por dultimo, al igual que en los casos anteriores, se puede Restablecer la
Configuracion por Defecto para el panel en caso de querer retornar al estado

original de la configuracion.

A continuacion se muestra la imagen del panel de configuracion de las firmas para

documentos PDF.
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£L# Configuracion de XolidoSign x|

Qpoiones de Cerificadosz | Qpciones de Firma | Servidor de Tiempo | Carpeta de Salida |
Configuracian POF | Firrna Visible F'DFl hoda de Salida | Fegiztra de Firmas | fwanzada |

' Fitrna incrustada en POF por defecto

Introduzea el kdativa de laz Firmas PDF :
Introduzea la Ubicacion f Localidad indicada en laz Firmas PDF:

Contrazefia por defecto para la apertura de PDF protegidos:

Reztablecer Configuracian por Defecta |

Aplicar | Aceptar | Cancelar

Fig. 18. Firma de Documentos PDF. Menu de Configuracién.

4.6. - Zona de Firma Visible en PDF

Esta seccidn del menu de configuracidon se corresponde con las opciones disponibles
a la hora de localizar una firma incrustada PDF de forma visible dentro del propio

documento.

El usuario puede configurar el estado de visibilidad que tendra la marca asociada a
la firma en los archivos PDF. Para ello, es necesario marcar la casilla Mostrar

Marca de Firma en el documento PDF.

Mediante las opciones incluidas bajo el epigrafe Pagina para incluir la Marca de
Firma, el usuario puede seleccionar entre diversas opciones la pagina en la que
desea que aparezca la informacion visible de la firma, pudiendo ser la primera,
dltima o cualquier pagina declarada por el usuario dentro de las dimensiones del
PDF.

A través del cuadro de seleccién Seleccionar Posicién de la Marca de firma, el
usuario puede establecer la posicién de la marca de firma en la pagina seleccionada

del documento PDF.
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Se ha afadido la opcién de Establecer posiciéon entre las distintas posibilidades
predefinidas, para que el usuario pueda definir y seleccionar sobre una imagen la

posicién que mejor se adapte a sus necesidades.

Para establecer una posiciéon configurable y manual mediante el botén Establecer
dentro de la opcién Establecer posicion, el usuario debera escoger el area de
dibujado de la firma electrénica en la pagina de los archivos PDF mediante el raton,

en un cuadro de dialogo similar al que se muestra en la siguiente imagen.

PDF Configuracidn Avanzada x|

Obtener dimensiones de PDF: .. |

Tamafio de pagina:

Altura; Anchura:

Seleccione la pogicion en el grafico de la
derecha.

Sila zeleccidn e muestra en rojo ez
invalida v no ze guardara,

Laz dimenzsiones son ofientativas p s

trazladaran de forma parcentual a la
pagina del documenta firmado. :l

Aceptar Cancelar

Fig. 19. Seleccién manual de posicidon de firma visible PDF. Menu de Configuracion.

También se incluye la opcién de afiadir una imagen de fondo para la firma PDF
visible, la cual también puede ser configurada en la opcion correspondiente del
panel y cuyo efecto se aplicara a los archivos PDF con firma visible que se procesen

mientras se encuentre establecida la opcion.

Haciendo click en el botén Restablecer Configuracion por defecto, el usuario

puede recuperar las opciones seleccionadas por defecto en la aplicacion.

A continuacion se muestra la imagen asociada a la pestafia de configuracion de

dicha apariencia de firma incrustada en los documentos PDF.
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-ﬂ- Configuracion de XolidoSign ) x|

Opciones de Cerificados | Opoiones de Firma | Servidor de Tiempo | Carpeta de Salida |
Caonfiguracian POF  Firma Yisible POF | hode de Salida | Fegiztra de Firmas | fwanzada |

' hostrar bMarca de Firma Yisible en el Docurnenta PDF

Fagina para incluir la marca de Firma Yizible m

IF"rirnera pagina del PDF j

Seleccionar Pozicidn de la marca de Firma Yizible

IP‘Dsiciuﬁn:.-'l‘-.I:uajD Derecha j Eztablecer === | é.( ;
L]

L]
lmagen de Fondo para la firma vizible de PDF; FIRMA
u u u
| | Buszcar | Elirninar |
Restablecer Configuracian por Defecto |
Aplicar | Aceptar | Cancelar

Fig. 20. Apariencia de la firma incrustada PDF. Menu de Configuracion.

4.7. - Zona de Modo de Salida

En la siguiente pestafia de menu de configuracion, correspondiente a las opciones
relacionadas con el modo de salida, se puede establecer el modo en que la
aplicacion guardara los resultados durante la operacion de firma o sellado de

tiempo en la carpeta de salida.

Se pueden usar las siguientes opciones:

e Modo simple: el archivo se guarda con el nombre original.

e Modo por defecto: el archivo se guarda con el nombre original agregando la
cadena “_firmado” tras la parte del nombre anterior a la extension,
conservando la extensioén original.

e Modo identificado: el archivo se guarda con el nombre original agregando,
tras la parte del nombre anterior a la extensioén, la cadena “_firmado_por_”

seguido por el nombre basico del certificado seleccionado y finalizado con la

extension original.
e Modo carpeta: Para cada operacion de firma, se crea una carpeta con la

fecha, hora y un identificador Unico para la operacién de firma conjunta.
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Dentro, se depositan los archivos en el mismo formato que en el modo
identificado

e Modo personalizado: Se configura a través de una cadena de texto editable.
Por defecto la cadena sera igual al ultimo modo no personalizado
seleccionado.
La cadena se copia tal cual, con excepcion de unos identificadores especiales
que se sustituiran durante el proceso de firma. En caso de existir un
separador de carpeta (\), la aplicacién creara la ruta dinAmicamente durante
la operacion.
Los identificadores especiales son:

0 %bn — Se sustituye por la parte del nombre del archivo anterior a la
extension

0 %bXx — Se sustituye por la extension. Incluye el punto separador.

0 2%D- Se sustituye por la fecha cuando se inicia la operacion de firma
en grupo. Su formato es afio-mes-dia.

0 %bd- Se sustituye por la fecha en que se firma el elemento concreto.
Su formato es afio-mes-dia.

0 %bH- Se sustituye por la hora (hora, minuto, segundo) cuando se
inicia la operacion de firma en grupo. El formato es h00-m00-s00.

0 9%bh- Se sustituye por la hora (hora, minuto, segundo) cuando se
realiza la firma del elemento. El formato es hO0O-mO00-s00.

0 %ol- Identificador aleatorio Unico generado para la operacion de
firma en grupo.

0 2%i- Identificador aleatorio Unico por cada operacion de firma.

0 9%bN- Identificador de nombre obtenido a partir del certificado
(normalmente el campo CN del asunto del certificado. Si no esta
disponible, el campo OU, el campo O, o en ultimo lugar, el asunto
completo). Se eliminaran o sustituiran algunos caracteres para
garantizar que el nombre del archivo serd valido para el Sistema
Operativo.

0 206S- El asunto del certificado completo. Se eliminaran o sustituiran
algunos caracteres para garantizar que el nombre del archivo sera
valido para el Sistema Operativo.

Para las operaciones con resultado no incrustado, como es el caso de las firmas de
archivos independientes o los sellos de tiempo, se agrega la extension .p7b o .tsr a

los nombres determinados por el modo de salida escogido.
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A continuacién se muestra una imagen con las opciones disponibles en la pestaria

de configuracion del modo de salida.

¥ Configuracion de XolidoSign x|

Opcione: de Cedificadaoz | Cpciones de Firma I Servidor de Tiempao | Carpeta de Salida |
Configuracian F'DFI Firma Yizible POF Podo de Salida | Regiztro de Firmasz | Avanzado |

E zta operacion permite configurar los nombres de loz archivos de zalida
para todoz los procesos de firma o sello. @
Fara mas informacidn acerca de los modos, consulte el manual de la
aplicacion.

* hodo Simple
T Modo por Defecto
" Modo Identificado
" dado Carpeta

" tado Perzanalizado (conzultar manual)

EA A

Rezstablecer Canfiguracidn por Defecta |

Amlicar | Aceptar | Cancelar

Fig. 21. Modo de Salida. Menu de Configuracion.

4.8. - Zona de Registro de Firmas

En el archivo de Registro de Firmas se guardan datos relacionados con las
operaciones de firma o sello de tiempo, en formato CSV.

Una vez abierto el archivo de Registro en cualquier aplicaciéon compatible con el
formato CSV (por ejemplo Microsoft Excel), el usuario encontrarad una tabla con los

siguientes datos:

e Identificador del proceso de firma

e Ruta y nombre del archivo original firmado durante el proceso

e HASH correspondiente al proceso de firma

e Fecha de la firma

e Tipo de firma: incrustada para PDF con firma nativa, o formato PKCS7 para
firmas externas

e Nombre del certificado empleado para la firma

e HASH correspondiente al certificado empleado para la firma
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El usuario puede activar el Registro de Firmas marcando la opcidon correspondiente,
Activar Registro de Firmas en la ruta configurada.

La ruta para guardar el Registro de Firmas se indicara en el cuadro de texto Ruta
de Registro de Firmas configurada.

Haciendo click en el boton Restablecer Configuracion por defecto, el usuario

puede recuperar las opciones seleccionadas por defecto en la aplicacion.

A continuaciéon se muestra la imagen correspondiente a la pestafa de configuraciéon

para éste Registro de Firmas.

lﬂ- Configuracion de XolidoSign ) El

Qpciones de Cerificadoz | Qpciones de Firma | Servidor de Tiempo | Carpeta de Salida |
Canfiguracian PDF | Firma Visible FOF | Modo de Salida  Registro de Firmas | avanzado |

En el archivo de Regiztro de Firmas ze guardan datoz

relacionados con las operaciones de firma o zello en formata C5W:

- firrmante

- archivos firmados m
-fecha v hora de la operacidn

.y ootra infarmacian

W activar Fegiztro de Firmas en la ruta configurada

Ruta de Registro de Firmas configurada :

IC:IDDcuments and Settingz\lzuario\hdiz documentostolidoSign.c

Restablecer Configuracian por Defecto |

Aplicar | Aceptar | Cancelar

Fig. 22. Registro de Firmas. Menu de Configuracion

4.9. - Zona de Opciones Avanzadas

El ultimo panel de configuraciéon se trata de las opciones referentes a la
configuracion avanzada de la aplicacion. Es recomendable no modificar estas
opciones sin tener exacto conocimiento de los cambios que se pretenden conseguir,
ya que wuna incorrecta modificacibn podria ocasionar problemas en el

funcionamiento de la aplicacion.

Entre las opciones disponibles nos encontramos con la posibilidad de establecer el

tamafio reservado dentro del PDF para la firma incrustada en dichos
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documentos. Se puede modificar su valor aunque la aplicacién nunca permitira, por

seguridad, un valor inferior a 16.000 Bytes.

En versiones anteriores de Xolido®Sign, este panel contaba con diversas opciones
adicionales de configuracién general, que ahora pueden accederse a través de las

Opciones Globales del Panel de Control.

A continuacion se muestra la imagen referente al panel de configuracion de las

opciones avanzadas que se acaban de detallar.

ﬂ- Configuracién de XolidoSign x|
Opciones de Certificados | Opciones de Firma | Servidor de Tiempo | Carpeta de Salida |
Configuracién PDF | Firma Visible PDF | Modo de Salida | Registro de Firmas  Avanzado |
*Atencion: Se recomienda no modificar estos valores.
Se pueden provocar fallos en el funcionamiento de la aplicacion.

Tamano reservado para la firma nativa POF (Bytes) :

16000 * (Valores = 16000 )

Varias opciones de configuracien se han movido en las nuevas
versiones de XolidoSign, puede acceder a ellas a través de las
“Opciones generales” en el Panel de Control.

Restablecer Configuracion por Defecto |

Aplicar | Aceptar | Cancelar

Fig. 23. Opciones Avanzadas. Menu de Configuracion.
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5.- Uso de la aplicacién Xolido®Sign - Verificar

Y >
|
firmas |

sellos de tiempo XolidoSign
en el ordenador

informe de
' @ verificacion

Fig. 24. Cémo usar la aplicaciéon gratuita Xolido®Sign para verificar.

Xolido®Sign permite realizar la verificacion electrénica de archivos con firma
electrénica y/o con sello de tiempo, garantizando que el documento con el que se
ha operado cumple la propiedad de integridad, no ha sido modificado desde su

firma o sellado, y asegurando la identidad del autor o firmante.

También verifica las firmas electronicas externas y/o sellos de tiempo, de forma
que trata de asociarles a los correspondientes archivos firmados o sellados, y

muestra el resto de informacion de verificacién correspondiente.

El procedimiento de verificacion de las firmas electronicas con Xolido®Sign cumple

los estandares de ETSI (www.etsi.org), e IETF (www.ietf.org).

Los formatos de firma electrénica de documentos que Xolido®Sign procesa pueden
ser PKCS#7, CMS, firma integrada en PDF (PAdES), CAdES y sellado de tiempo
estandar (RFC 3161). Ademas las firmas pueden ser con contenido externo o
incrustado, lo que comunmente se conoce como firmas detached y attached

respectivamente.

Asi mismo, la aplicacion esta en constante desarrollo, para la integracion de nuevos

formatos de verificacién soportados.

5.1. — Modos de verificacion

Xolido®Sign cuenta con dos modos de funcionamiento, verificacién inteligente y

verificacion manual.
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Estos presentan diferencias intrinsecas tanto en la funcionalidad ofrecida como en

la forma de proceder a la hora de obtener los resultados.

5.1.1. — Verificacion inteligente

El modo de \verificacion inteligente realiza un proceso automatico de
emparejamientos y asociaciones entre los archivos y las firmas electrénicas y/o
sellos de tiempo incluidos en la lista de seleccién y proporciona el estado de validez

de firmas, sellos y archivos.

Ademas el sistema trata de encontrar firmas electrénicas y sellos de tiempo
asociados a cada uno de los archivos en la misma carpeta donde se localiza el
archivo. Las coincidencias se realizan basandose en diferentes mecanismos, como

busqueda por tamafio referenciado en la firma o el nombre del archivo.

Asi mismo, para las firmas electrénicas externas y/o sellos de tiempo que no se
hayan asociado a ningun archivo, se intentara encontrar los correspondientes
archivos firmados o sellados y en todo caso se mostrara también su informaciéon de

verificacion.

Por ello, este modo de funcionamiento estd recomendado para su uso habitual, ya
que facilita al usuario las tareas de verificacion, delegando en la aplicacion la
busqueda automatica de las correspondencias entre los archivos y sus firmas

electronicas.

En esta modalidad de verificacion el usuario tiene que introducir Unica y
exclusivamente un listado de archivos y firmas y/o sellos de tiempo, sin

preocuparse de su tipo a la hora de la seleccion.

Tras ello, haciendo click en el botén de “iniciar operacién”, dispondra de todas las
asociaciones procesadas por Xolido®Sign, mostradas de una forma estructurada e
intuitiva con el resultado de la verificacion de cada uno de los archivos y sus
firmantes asociados, bien se correspondan con firmas electrénicas o sellados de

tiempo.

A continuacién se muestra la interfaz que presenta esta modalidad.
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YolidoSign ool

XolidoSign

7 R

Verificar =

niciar operacion o

Fig. 25. Interfaz de Verificacion Inteligente.

Esta modalidad presenta en la franja superior un filtro para ayudar al usuario en
aquellos casos en que disponga una amplia lista de elementos escogidos, pudiendo
clasificarlos segun se hayan procesado como firmas electronicas o sellos de tiempo,

o0 bien como archivos y documentos.

5.1.2. — Verificacion manual

El modo de verificacion manual se emplea cuando el usuario desea contrastar una
serie de firmas y/o sellos de tiempo con un archivo concreto, indicando la relaciéon
de forma explicita, esto es, preestableciendo cual es el archivo a verificar y cada
una de las firmas y/o sellos de tiempo externos que Xolido®Sign debe contrastar

con dicho archivo.

Para ello, la interfaz presenta una primera tabla donde se agregara el elemento que
se desea procesar como archivo y una segunda tabla a la cual se pueden ir
agregando mudltiples elementos que se tratardan de computar como firmas
electrénicas o sellados de tiempo y se contrastaran de forma obligatoria con el

archivo previamente escogido.

El resultado del proceso muestra el estado de validez de cada uno de los elementos
que habiendo sido asociados al archivo se han podido procesar como firmas

electrénicas o sellados de tiempo.

A continuacibn se muestra la imagen de la aplicacibn con el modo de

funcionamiento manual seleccionado.
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Fig. 26. Interfaz de Verificacion Manual.

5.2. — Proceso de verificacion electronica

El procedimiento de verificacion de archivos firmados electronicamente y/o sellados
de tiempo llevado a cabo por Xolido®Sign incluye como pasos mas representativos

los siguientes puntos:

e Determinar, para cada uno de los archivos a procesar, la relacion de firmas

electrénicas y/o sellados de tiempo que se pueden asociar.

e Determinar cada uno de los firmantes implicados en cada una de las firmas

electrénicas asociadas a un documento o archivo.
e Comprobar la fecha en la que se realizaron las firmas electrénicas.

e Obtener y validar los certificados electrénicos empleados en el momento de

realizacion de las firmas electrénicas.

e Obtener la informacién del estado de revocacion de los certificados tanto
para el instante actual, como en el momento de realizacion de las firmas
electrénicas (mediante mecanismos estandar CRL u OCSP) para comprobar

su estado de validez.

e Comprobar la integridad de los datos electronicos mediante los algoritmos

criptograficos reconocidos.

e Extraer los datos completos del firmante y permitir el acceso al certificado

digital empleado por el mismo.

e Determinar la fiabilidad que las autoridades de certificacion (CA) vy
autoridades de sellado de tiempo (TSA) merecen, en funcidon de las entidades
reconocidas por el usuario, a través de su almacén de autoridades raiz de

confianza.
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Un punto clave dentro de la verificacion electréonica consiste en la comprobacion y
analisis de los certificados empleados para realizar las firmas electrénicas por parte

de los firmantes.

El tiempo empleado por la aplicacién para la obtencidon de los resultados y la
finalizacion de la operacién puede variar considerablemente dependiendo de la
lentitud o rapidez con que responde cada una de las CA a las peticiones del estado

de revocacioén de sus certificados.

El procedimiento de validacion de certificados digitales se describe en el estandar
RFC 5055. Entre los pasos ejecutados por Xolido®Sign para el chequeo de

certificados se incluye:

¢ Validar todos los certificados de la cadena de certificacion, para determinar

el grado de confianza que se puede atribuir al certificado del firmante.

e Comprobar el nivel de confianza de las distintas autoridades de certificacion

usadas para la comprobacién del estado de revocacion del certificado.

e Analizar los datos que incluyen los certificados para comprobar su integridad

estructural.

e Determinar los datos del propietario del certificado digital.

La verificacion de las firmas electrénicas y sellados de tiempo se basa en el grado
de bondad de las siguientes caracteristicas fundamentales, que sirven para

determinar el estado global de validez, y son:
e Confianza

La aplicacion establece que el certificado empleado por el firmante es de confianza
cuando se puede construir una cadena de confianza completa y el certificado raiz
de ésta se encuentra instalado en el almacén de entidades de confianza de

Windows en el ordenador.

Para que la cadena de confianza se pueda completar, Xolido®Sign necesita disponer
de todos los certificados de ésta, pudiendo localizarlos tanto en la firma como en el

almacén de certificados de Windows en el ordenador.

Xolido®Sign también evaluard la validez temporal de los certificados y sus

propositos.
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e Revocacion

Las entidades de certificacion, CA, utilizan protocolos online para poder informar a
los verificadores acerca de la invalidez de sus certificados emitidos, antes de su

fecha de caducidad.

Xolido®Sign considera importante la obtencién del estado de revocacion, ya que es
la Unica manera de garantizar completamente que el certificado empleado para la

firma se considera valido en el momento de la firma.

Xolido®Sign indicard una advertencia si no puede obtener la informaciéon de
revocacion e indicara invalidez si obtuviera la confirmacion de que el certificado

empleado fue revocado con anterioridad a la firma.

En el caso de firmas con datos de revocacion incrustados (CAJES-XL), Xolido®Sign
aceptara los valores incrustados si su evaluacién se considera correcta. En caso de
no poder completarse satisfactoriamente esta evaluacién, se realizard una

comprobacién online de forma convencional.
e Integridad

Las firmas electronicas contienen mecanismos internos que deben ser respetados

para que sean criptograficamente validas.

Xolido®Sign marcara como incorrecta la integridad si alguno de los mecanismos no

fuera satisfecho.
e Correspondencia

En este apartado Xolido®Sign notifica si los datos firmados coinciden con el archivo
gue se ha asociado en ese momento. Si Xolido®Sign notificara invalidez podria
deberse a que el archivo asociado no es el archivo firmado, o que el archivo

firmado fue modificado en posterioridad a la firma.

Ademas Xolido®Sign puede notificar un estado invalido si no se hubiera encontrado
una asociacién con un archivo firmado. Si éste fuera el caso, posteriormente se

permitira al usuario que busque y seleccione el archivo manualmente.
¢ Momento de la firma

Uno de los aspectos mas importantes, dentro del contexto de las firmas

electrénicas, es conocer el instante de tiempo en que se realiza la firma.

El momento de la firma es vital para conocer la validez y estado de revocacion de

los certificados electronicos empleados en el proceso de firma electréonica y por
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tanto su importancia trasciende a un nivel que llega a conceder o denegar la

confianza en todo el proceso de firma electrénica.

Para garantizar este dato existen varios mecanismos, cada uno de los cuales esta
asociado a un nivel de confianza y credibilidad, Xolido®Sign computa para todas las
firmas electrénicas procesadas el momento de su creacion y determina un grado de

prioridad en caso de existir varias fuentes de tiempo.

En primer lugar, se considera el caso de que la firma incluya un sellado de tiempo
proporcionado por una autoridad de sello de tiempo (TSA) de confianza. En este
supuesto, la fecha y hora que anuncia dicha entidad tercera en confianza es

asumida como el momento de creacién de la firma electrénica.

En caso de no incluirse un sello de tiempo de la firma, el firmante puede haber
incluido, en el momento de su realizacién un atributo estandar que indica la fecha y
hora de creacion declarada. Al tratarse de un valor que determina el propio
firmante, Xolido®Sign mostrara dicho instante de tiempo a modo informativo pero

no lo acepta como fecha confiable.

En el caso de las firmas integradas en documentos PDF, y que no incluyan sello de
tiempo, el propio documento contiene unas estructuras con informacion, entre otras
cosas, acerca del instante de creacion de la firma electrénica. Xolido®Sign mostrara
dicho momento a modo informativo pero tampoco lo acepta como fecha confiable
por tratarse de tiempos que proceden del ordenador del firmante y por ello, pueden

ser facilmente manipulables.

5.3. — Resultados de verificacion

A partir de los datos obtenidos a lo largo del proceso de verificaciéon Xolido®Sign
presenta los resultados en un formato entendible y tratando de minimizar la
complejidad subyacente a la hora de mostrar la informaciéon, de forma que los
usuarios puedan tener una idea global y completa acerca del estado de validez de
cada una de las firmas o sellos de tiempo asociados a los archivos tratados por la

aplicacion.

En todos los casos, se presenta el resumen correspondiente a los resultados
obtenidos para cada uno de los puntos clave que se deben analizar en el proceso de

verificacion electrénica, tal y como hemos comentado en el punto anterior.
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La aplicacion dispone de dos interfaces de presentacion de los datos, archivos y
firmas electrénicas / sellos de tiempo, diferenciadas segun el tipo de procesado que
haya recibido cada uno de los elementos. Estas interfaces se exponen a

continuacion.

5.3.1. — Archivos

Cuando el elemento se procesa como archivo, aparecera el resumen que se

muestra en la imagen a continuacion.

E Archivo Fmantes: 4= 2/2 —p

Nombre: prueba b —4\ e
Direclorio:  C:\Usars\Usuario\Desktop'. = VO

Firma (s) / Sello (s) de tiempo asociados B Eenento kstado B Gisqueda extendida [ Fima incrustada

Fimado por: o/ prusba =
Autoridad:  Root Agency 1
Confianza: Firmante de corfianza. seuum“m
Revocacion: El certificado fimante no esta revocado. 05/05/2010 13:37:06
Integridad: Estructura de firma comecta.

Comespondencia:  Lafima se comespende con el archiva, |W ver irfome

Fig. 27. Resultado de Verificacién de Archivo.

Se pueden distinguir varias zonas, la parte superior indica el nombre y ruta de
acceso al archivo, junto con el botén “ver archivo” para poder abrirlo directamente
desde Xolido®Sign (en caso de que el sistema operativo disponga de una aplicacién

asociada).

A continuacién se muestra un listado de cada uno de los firmantes asociados al

archivo.

Mediante una leyenda de color se indica la procedencia de cada una de las firmas
en las que se encuentra el firmante mostrado, pudiendo ser un elemento existente
en la selecciéon del usuario, o uno que proceda de la bUisqueda extendida realizada
por la aplicacion en la verificacion inteligente, o bien una firma incrustada en el
propio archivo (para el caso de las firmas integradas en PDF), o un elemento que el

usuario ha enlazado manualmente con un archivo, dentro de la verificacion manual.
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La siguiente zona del panel de informacion muestra el resultado de la verificacion

para el firmante seleccionado.

Tal y como se ha expuesto previamente, Xolido®Sign considera varios puntos de
especial interés en el computo de una verificacion. Estos apartados son los que se
presentan en el panel, con un cédigo de color de fondo, que indica su grado de

validez de forma intuitiva.

Ademas de presentarse la informacién de cada uno de los apartados relativos a la
verificacion electronica, Xolido®Sign realiza una valoraciéon global del estado
asociado a cada uno de los firmantes, y lo indica mediante un icono al lado del

nombre del firmante.

Los iconos de dicha valoracién y su significado se muestran a continuacion.

Firmado por: -‘/‘ prueba [

Fig. 28. La firma es valida.

Firmadeo por: “"?1 prueba [

Fig. 29. La firma es correcta pero deberian revisarse las advertencias.

Fimado por: 1 prusba =

Fig. 30. La firma presenta problemas.

Firmado por: N prueba R

Fig. 31. La firma no es valida.

De esta forma, si el usuario se desplaza a lo largo de todos los firmantes asociados
al archivo y mostrados en la lista, puede visualizar rapidamente, para un archivo
dado, su estado de validez de acuerdo a la informacién criptografica asociada,

analizando la confiabilidad de sus firmas electrénicas y/o sellos de tiempo.

Presenta un botén, denominado “ver informe” en la posiciéon inferior derecha, para
acceder al informe extendido de verificacion de la firma seleccionada en ese

momento.
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Dicho informe contiene la informacién precisa acerca de las variaciones y eventos
que se producen en cada uno de los casos de verificacion, de forma que los
usuarios mas avanzados pueden consultar el analisis completo de los resultados

obtenidos por Xolido®Sign.

Se emplea en todo caso un cddigo de color y simbologia basica e intuitiva para que

los usuarios puedan percibir de forma sencilla el resultado de la verificacion.

5.3.2. — Firmas electrénicas / Sellos de Tiempo

Para los elementos procesados como firmas electronicas y sellos de tiempo,
aparecera el resultado mostrado en la imagen a continuacion.

& Firma digital

S wEbap}b ‘:
wer informe
Directorio: Ch\Users\Usuario\Desktop 0? : |

Firmado por:  «/ pueba =
Avalado por Root Agency
i - Fimante de confianza,
Confianza: ante de col
Revocacion: B cerificado fimante no esta revocado. Selode Ti
Integridad:- Estructura de fima comecta.
05/08/2010 13:37.06
Formato: PKCST / CAdES-T
Archivo asociado
ChUsers\Usuano'\Desktop®prueba bd —
] | Wer archivo
Comespondencia: La fima se comesponde con &l archivo. e

Fig. 32. Resultado de Verificacion de Firmas Electréonicas y Sellos de Tiempo.

En la zona superior se encuentra la informacién genérica, su nombre y la ruta en la
que se encuentra el archivo de firma electronica y/o sellado de tiempo, asi como el
botén “ver informe”, para acceder al reporte detallado con el resultado de la
verificacion para la firma o sello en cuestion. Dicho informe presenta a los usuarios
avanzados una informacién completa y concisa acerca de cada uno de los

incidentes que pudieran ocurrir durante el proceso de verificacion.

Se presenta un panel para informar de las situaciones en que una firma contenga
varios firmantes, lo que se conoce como CoSign, de forma que los usuarios de
Xolido®Sign pueden navegar a traves de dichos firmantes de manera sencilla,
visualizando el estado de validez asociado a cada uno de ellos mediante los iconos

de valoracién global utilizados por Xolido®Sign (ver Fig.28-31).
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Para los firmantes de cada firma se muestra cada uno de los apartados que
conforman la informacién basica de verificacion, confianza, revocacion, integridad,
correspondencia y momento de la firma en paneles con cédigos de color intuitivos

para que los usuarios interpreten facilmente los resultados.

En la zona inferior se muestra el apartado referente al archivo asociado a dicha
firma electrénica o sello de tiempo, indicando tanto la ruta del archivo en cuestion

como el estado de la correspondencia entre archivo y firma o sello.

Ademas en el botén “ver archivo” se puede acceder a él directamente (siempre

que el sistema operativo tenga un programa asociado a la extension).

Incluso para las firmas cuyo contenido firmado esta incluido dentro de la propia
estructura de firma (attached), la aplicaciéon trata de extraer dicho contenido para

poder mostrarlo al usuario de una forma coémoda y sencilla.

5.3.3. — Informe extendido de verificacion

Para los usuarios avanzados, o aquellos que deseen consultar una informacion
detallada de cada uno de los apartados que componen la verificaciéon de una firma
electrénica o sello de tiempo, Xolido®Sign dispone de un panel de informe de

verificacion.

Dicho informe tiene un aspecto similar al indicado en la siguiente imagen.
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YolidoSign

g [nforme de Venficacion
INFORME DE VERIFICACION

Informacion general
Mosmbie CAlsars’Usuana' Deskton \prssha p b
Formalo: PHCS7 /CAJES-T

,-’ Firma

Integridad de La estruciura; L estructura satisface los requisitos de integridad
“’ Verific Archivo asociado con la firma

Ruta del anchivo asociade con la fima:

CAlLbsers Lisuarint Deskiop prusba b

Informacitn del firmante
Firmada por: prosha W
Periodo de validez: 2841172008 - 111272009
Pautoridad certificadora: Root Agency
Confianza en o fimante: B centificado fmanie es de confianza por descender de una entidad emisora de cerificados confiable
Estado de mevocaciin: B canifizads e vakdo an o momerto da la fima.

Momento de la firma

Bl frmarte inchuys un sallo de iempa proponcionade por un lescen. 05082010 13:3706

Firmante del sello de tiempo asociado: TSAT ACCY
Autoridad de sellado de liempa: Roct Agancy

e | Actualizar | Lic Jso | Acerca de

Fig. 33. Informe extendido de Verificacion.

En este informe se muestran los datos procesados por Xolido®Sign en el proceso de
verificacion. Cuenta con apartados extendidos referentes a cada uno de los analisis

realizados, entre los que cabe destacar:

- informacién general acerca del nombre y ubicacién en el ordenador del usuario de
los archivos tratados durante el proceso, indicando ademéas para la firma su
formato, de manera que el usuario puede conocer si el elemento tratado se ajusta a

un estandar determinado.

- informacién acerca del niUmero de firmantes, en caso de tratarse de una firma con

CoSign, indicando para cada uno de ellos su nombre descriptivo.

- informacion completa de cada uno de los firmantes, extrayendo su nombre,
autoridad que lo avala, caducidad... y mostrando al usuario los datos extendidos
acerca de su estado de confianza y revocacion, con las explicaciones pertinentes en
cada caso si se han detectado problemas. También se da acceso al usuario al

certificado empleado por el firmante, a través del icono correspondiente.

- informacién acerca del instante de tiempo en que se ha realizado la firma,

indicando las diversas fuentes de fecha y hora, si las hubiera. Ademas, en caso de
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tratarse de un momento que procede de un sello de tiempo, se completara con la
informacion referente a la autoridad de sellado de tiempo (TSA), y sus
correspondientes informaciones de confianza, revocacion e integridad, para que el
usuario no tenga dudas acerca del grado de validez del instante temporal anunciado

para la creacion de la firma electrénica.

- informacioén extendida acerca de la integridad de la estructura de firma electronica

y/o sello de tiempo.

- informacién de la correspondencia de la firma procesada con el archivo asociado,
de manera que no sé6lo se presenta una breve explicaciéon, sino también apareceran
el resumen firmado (desencriptado a partir de la propia firma o sello) y el resimen

del archivo asociado.

C/ Manteria, 16 - 47004 Valladolid - Espafia - www.xolido.com Tel. +34 983 298 272 - Fax +34 983 298 205 - info@xolido.com

Este documento es propiedad de Xolido Systems, S.A. y su contenido es confidencial. Este documento no puede ser reproducido, en su totalidad o parcialmente, ni mostrado a otros, ni utilizado para otros
propésitos que los que han originado su entrega, sin el previo permiso escrito de Xolido Systems, S.A. En el caso de ser entregado en virtud de un contrato, su utilizacién estara limitada a lo expresamente
autorizado en dicho contrato. Xolido Systems, S.A. no podra ser considerada responsable de eventuales errores u omisiones en la edicién del documento.

© 2001-2011 Xolido Systems, S.A. Todos los derechos reservados Xolido® es una marca registrada 45147



Mod.: D201000074v05 20110112

6.- Informacion técnica adicional de Xolido®Sign

Xolido®Sign dispone de informacién para los usuarios mas avanzados en temas

técnicos.

Entre los datos adicionales que se desarrollan en la aplicacion se encuentra un
control mas exhaustivo de la informacion de revocacién para los certificados
firmantes. Xolido®Sign dispone de su propio espacio de nombres dentro del arbol
de identificadores (OID) que la entidad internacional IANA (Internet Assigned
Numbers Authority — www.iana.org) facilita para el establecimiento de estructuras
informativas de nivel esencialmente técnico, partiendo del identificador raiz
(1..3.6.1.4.1.35788) asignado a Xolido Systems, S.A.

La documentacion referente a dichas estructuras de datos en arbol que Xolido®Sign
emplea para ofrecer a los usuarios un control mas riguroso y exhaustivo de sus
firmas electrénicas se dispone dentro de la carpeta DOC en el directorio de la
aplicacion, con el nombre XolidoSign Informacién Técnica. Este documento sélo se

proporciona en espariol.

Asi mismo, Xolido®Sign proporciona a los usuarios un registro de cambios llevados
a cabo en la aplicacién a lo largo de su historial de versiones. Esta informacion
puede ser interesante para conocer las mejoras y nuevas funcionalidades afadidas
con el paso del tiempo en la aplicacion. Dicho archivo se llama Changelog y se
localiza dentro de la carpeta DOC en el directorio de la aplicacién. Esta informacion

sélo se proporciona en espafol.

También se proporciona en dicha carpeta DOC los archivos de manual de usuario

en PDF, tanto en la version en espafiol como en inglés.
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7.- Otra informacion acerca de Xolido®Sign

La aplicacién cuenta con una ayuda offline estructurada, que ademdas contiene
informacién acerca de los conceptos de firma digital y sello electronico temporal, y
que puede ser consultada a través del mend superior de la aplicacion, siguiendo la

ruta Ayuda -> Ayuda o bien presionando la tecla F1 de su teclado.

La aplicacibn también realiza un control silencioso de la existencia de nuevas
versiones para que el usuario de Xolido®Sign pueda estar al dia en cuanto a la
version utilizada y pueda disfrutar de los nuevos avances que contengan las

versiones mas modernas de la aplicacion.

Xolido®Sign dispone, de forma gratuita para todos los usuarios que lo deseen, de la
posibilidad de subscribirse a una lista de correo para poder recibir las dltimas

novedades al respecto de la aplicacion..

La direcciéon desde la que usted puede subscribirse a la lista de correo es la

siguiente: Subscripcién a Lista de Correo Xolido®Sign

(http://www.xolido.com/products/xolidosign/news/subscribe/).

Cualquier sugerencia al respecto de posibles mejoras en la aplicacion, o dudas e
relacién a su funcionamiento o uso pueden hacerlas llegar a través de la direccién

de correo xs@xolido.com.
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